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GERENCIA

GENERAL
Managua, 24 de enero de 2023
GG-018-ENERO-2023-MSU
Sefiora

Elsie Rivas Anduray
Gerente General

ACH de Nicaragua, S.A.
Su despacho

Fstimada Sefiora Rivas:

Me refiero a su solicitud presentada al Banco Central de Nicaragua (BCN) en comunicacion del 9
de enero de 2023, para la aprobacién del nuevo Reglamento Operativo de la Cimara de
Compensacién Automatizada, administrada por ACH de Nicaragua S.A.

Al respecto, le informo que el BCN autoriz6, mediante Resolucién Administrativa GG-04-
ENERO-2023-DO del 23 de enero de 2023, el nuevo Reglamento Operativo de la Camara de
Compensacién Automatizada de Nicaragua, administrada por ACH de Nicaragua, S.A. Se adjunta
copia certificada de Resolucién Administrativa.

Sin m4s a que referirme, aprovecho la ocasién para saludatla.

Atentamente,

Magaly Saenz

Gerente General

Ce. Archivo/Cronolégico

Banco Ceniral de Nicaragua, Paso a Desnivel Nejapa, 100 metros al este, Pista Juan Pablo 11
Teléfono: (505)2255 7171 = Fax: 2265 0495

Managua, Nicaragua httpz//www.bcn.gob.ni



GENERAL

RESOLUCION ADMINISTRATIVA
GG-04-ENERO-2023-DO

LA GERENTE GENERAL DEL BANCO CENTRAL DE NICARAGUA

CONSIDERANDO

|

Que el 13 de abril de 2015 fue aprobado ¢l Reglamento de los Administradores de Sistemas de
Pagos Electrénicos, mediante Resolucién CD-BCN-XV-1-15, y su reforma en Resolucién CD-
BCN-XVII-1-22, del 03 de marzo de 2022, cuyo objeto es regular la organizacién y funcionamiento
de los servicios que presten los administradores de sistemas de pagos electrénicos para operar uno
o varios sistemas de pagos en la Republica de Nicaragua, asi como las operaciones de

compensacién y liquidacién que éstos realicen.
II

Que de conformidad al articulo 10 del citado Reglamento, los administradores de un sistema de
pagos electronico deberdn elaborar las Normas Internas de Funcionamiento del Sistema que

administran (o Reglamento del Sistema), en las cuales sefialen de manera general, reglas para la
gobernabilidad, la gestién y operacién de dicho sistema. Asimismo, en dicho articulo, se sefiala la
facultad del Presidente del Banco Central de Nicaragua (BCN), de aprobar el reglamento del
sistema, que le sea presentado por el administrador de un sistema de pagos electrénico, el cual
deberd ser aprobado en un plazo no mayor de veinte (20) dias hibiles.

ITI

Que la empresa ACH de Nicaragua, S.A., obtuvo Licencia como administrador de la Camara de
Compensacion Automatizada (ACH, por sus siglas en inglés), denominada “ACH de Nicaragua
S.A”, mediante Resoluciéon Administrativa PBCN-XXXIX-12-2015-DF, del 18 de diciembre de

2015.
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Iv

Que, mediante Resolucién Administrativa del 30 de matzo de 2016, el Presidente del BCN aprob6
el "Reglamento Operativo de la Cimara de Compensacién Autoratizada de Nicaragua,
administrada por ACH de Nicaragua, S.A.", donde se establecen los critesios minimos sobte las
Normas Generales y Normas de Funcionamiento de dicho sistema de pagos, segin lo estipulado
en los articulos 10y 11 del Reglamento de los Administradores de Sistemas de Pagos Electronicos.
Dicho Reglamento operativo fue modificado una vez, mediante Resolucién Administrativa PBCN-
XXX-AGOSTO-2017-D0O, del 23 de agosto de 2017.

v

Que como resultado de supervisién efectuada a la empresa ACH de Nicaragua, S.A., (UNIRED
por sus siglas en inglés) en 2021, el BCN establecié acciones de mejora y medidas correctivas que
UNIRED debfa implementar, conforme comunicacién GG-063-AGOSTO-2021 -MSU del 3 de
agosto de 2021; entre las que se instruyé a esa entidad que se incorporaran las disposiciones
establecidas en el Reglamento Interno de Funcionamiento para Transferencias Electrénicas ACH
entre EFP, en el Reglamento Operativo de ACH, y que presentara al BCN para su aprobacién el
Reglamento Operativo de la Cimara de Compensacién Automatizada de ACH de Nicaragua, S.A.

Vi

Que, en cumplimiento de las acciones antes referidas, el 10 de enero de 2023, el BCN recibid
solicitud de UNIRED para la aprobacién del nuevo Reglamento Operativo de la Cimara de
Compensacion Autoinatizada de “ACH de Nicaragua, S.A.’;, el cual contiene aspectos que
fortalecen el control y administracién de la Camara; asimismo incorpora las disposiciones
establecidas en ¢l Reglamento Interno de Funcionamiento para Transferencias Electrénicas ACH
entre EFP en el Reglamento Operativo de ACH.

vii
Que mediante Resolucién CD-BCN-XXIX-1-21, del 10 de junio de 2021, el Consejo Directivo

autorizé a la Gerente General ejercer de forma temporal la Representacion Legal del Banco
Central de Nicaragua (BCN), a partir de esa fecha.

i
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POR TANTO,

Con base en las consideraciones expuestas y en uso de las facultades y atribuciones conferidas, la

Gerente General del BCN,

RESUELVE:

Primero: Aprobar nuevo Reglamento Operativo de la Camara de Compensacién Automatizada
de Nicaragua, administrada por ACH de Nicaragua, S.A., conforme anexo adjunto, que es parte

mntegrante de la presente Resolucién.

Segundo: Notifiquese la presente Resolucion a la empresa ACH de Nicaragua, S.A.
Tercero: La presente Resolucion entrara en vigencia a partir de la fecha.

Managua, veintitrés de enero del afio dos mil veintitrés.

.-//
Magaly Marfa S4gnz
Gerente Genkrélente Genera?
Banco Central de Nicaragua

Lad






RESOLUCION ADMINISTRATIVA
GG-04-ENERO-2023-DO

Reglamento Operativo de la Camara de Compensacién
Automatizada de “ACH de Nicaragua, S.A.”

Capitulo I
Del Objeto y Alcance

Articulo 1. Objeto.

El presente reglamento tiene por objeto regular la organizacién y funcionamiento de los
scrvicios que preste la Cdmara de Compensacién Automatizada (ACH, por sus siglas en
inglés), en adelante denominada ACH, la cual es administrada por ACH de Nicaragua S.A. o
UNIRED por su nombre comercial, asi como regular los derechos y obligaciones, del
administrador, del agente liquidador y de los participantes; en cuanto a iniciacién de
transacciones, disponibilidad de fondos, liquidacién, ventanas de operacién, respaldos,
autorizacién, rechazos y otros, de forma que las transferencias se realicen en un 4mbito seguro
y eficiente, de conformidad con el marco legal vigente en el pas.

Articulo 2. Marco Legal aplicable.
El presente Reglamento tiene como fundamento, el siguiente marco legal:

1. Ley No. 732, “Ley Organica del Banco Central de Nicaragua (BCN)”.

2. Ley No. 842, “Ley de Proteccién de los Derechos de las Personas Consumidoras v
Usuarias”, y sus reformas.

3. Ley No. 977 “Ley Contra el Lavado de Activos, el Financiamiento al Terrorsmo y el
Financiamiento a la Proliferacién de Armas de Destruccién Masiva”, y sus reformas.

4. Reglamento de los Administradores de Sistemas de Pagos Electrénicos.
Reglamento de Vigilancia y Supervisién de los Sistemas de Pagos.

6. Norma sobre la Contratacién de Proveedores de Servicios para la Realizacion de
Operaciones o Servicios a favor de Instituciones Financieras.

7. Norma sobre Transparencia en las Operaciones Financieras.

Articulo 3. Alcance.

Este reglamento es aplicable al administrador, al liquidador y a los participantes que procesan o ¥
envian transacciones electrénicas a través de la red ACH.

—z
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Capitulo II

De las Definiciones

Articulo 4. Definiciones.
Para los fines del presente reglamento debe entenderse por:

1. ACH: (Automated Clearing House) Cimara de Compensacién Automatizada en
donde se intercambian mensajes electrénicos con instrucciones de transferencias de
fondos entre los participantes, bajo los estrictos estindares bancarios y de seguridad
informatica.

2. Administradot de ACH: Entidad debidamente autorizada por el Banco Central de
Nicaragua (BCN), denominada “ACH de Nicaragua S.A.”, que opera y establece las
normas internas de funcionamiento de dicha Cimara y provee los servicios de
administracién de pagos bajo este sistema. ACH de Nicaragua S.A., también se podra
referir como UNIRED, marca o signos distintivos que se encuentra registrada en el
Registro de la Propiedad Intelectual de Nicaragua segiin expediente N° 2015-002221.

3. Adenda: Campo que se utiliza para enviar informacion relacionada con la transaccién
que se esti creando. El contenido de la Adenda serd enviado de acuerdo a lo que se
establece en el Apéndice 1 (Adendas) del presente reglamento.

4. Alias: Clave alfanumérica creada por el usuario, ficilmente recordable, para ser
asociada 2 los datos mandatorios requeridos para una solicitud de transferencia ACH.

5. Banco Central de Nicaragna (BCN): Agente liquidador de ACH.

6. Certificacién al programa de participacion de la red ACH: Es un procedimicnto
realizado por UNIRED a las entidades participantes de la red ACH, destinado a validar
y verificar el cumplimiento de los requisitos establecidos por UNIRED, de
conformidad a lo establecido en el Apéndice 3 (Certificacién para ser Participante de
UNIRED) de este reglamento. La extensién de la certificacién tiene una vigencia de un
afio y serd renovable anualmente siempre que se obtengan resultados favorables en la

certificacién de procesos internos que cada Participante estd en la obligacion de
realizar.

7. Cliente: Persona natural o juridica que hace uso de los servicios de ACH ofrecidos por
un participante directo o indirecto.

8. Confirmacion de aplicacién: Mensaje electrénico iniciado de manera automatica por
el Participante Recibidor, para confirmar la aceptacién de una instruccion ACH
iniciada por un Onginador.

9. Compensaci6n Multilateral Neta: Acuerdo entre dos o mis patticipantes directos,
de netear sus obligaciones. Al final del ciclo de compensacién, los participantes de, gibst ey,

. . - ()

ACH conocen sus posiciones al final de una ventana de operaciones. $

o
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11.

12,

13.

14.

15.

16.

17.

18.

19.

20.

21.

22

Compensacién o Neteo: Conversién de los derechos y obligaciones derivados de las

ordenes de pago aceptadas por el sistema, en un Unico crédito u obligacién, de modo
que sca exigible a los participantes, tnicamente el crédito neto o la obligacién neta.

Cuentas Corrientes Generales: Cuentas de depdsitos a la vista que tienen los
participantes, bancos, instituciones financieras y Gobierno en el BCN.

Cuentas Corrientes Para la Liquidacion de Operaciones: Cuentas corrientes
constituidas por los participantes directos en el Banco Central de Nicaragua, con la
finalidad de efectuar la liquidacién, producto de la compensacién de las operaciones
ejecutadas a través de ACH.

Cuenta del Recibidor: Es una cuenta de una persona natural o juridica en un Participante
Recibidor de la red ACH que va a recibir transacciones tipo ACH.

Entidad Financiera Participante (EFP): Entidad financiera autorizada por la
Superintendencia de Bancos y de Otras Instituciones Financieras (SIBOIF), que ha
acordado ser participante directo de ACH, como entidad origen o destino.

Estindar 1SO 20022: Esquema internacional de mensajes para el sector Financiero,
basado en una sintaxis XML estandarizada. UNIRED utiliza el estindar ISO 20022

para crear e intercambiar sus mensajes electrénicos de pagos.

Fecha de la Transaccion: Fecha en que el Originador envia mensaje de transacciones
al Participante Originador, es procesada por el Administrador y aceptada por el

Participante Recibidor.

Firmeza: Momento en el cual una orden o instruccién de pago es vilidamente
aceptada conforme las normas de funcionamiento de ACH establecidas por UNIRED
y por lo tanto es irrevocable e incondicional, y legalmente exigible ante terceros.

Fondeo: Mecanismo aplicado por el BCN, que se ejecuta si se observa un faltante en
las cuentas de liquidacién de los Participantes Directos (PD) en el BCN, respecto a la
disponibilidad requerida para iniciar la siguiente ventana de operaciones en ACH. Esta
operacion consiste en transferir fondos desde las cuentas corrientes generales de los
PD en el BCN hacia las cuentas corrientes para la liquidacién de operaciones de ACH.

Formato de Reclamo: Se emplea cada vez que el Cliente Recibidor observa que le
han debitado de su cuenta por medio de una transaccién de ACH débito, sin su
autorizacion.

Irrevocabilidad: Orden e instruccidén de pago que no puede ser revocada por el
Participante Originador o por terceros a partir del momento de la aceptacién realizada
por el Recibidor, conforme las normas de funcionamiento de ACH establecidas por

UNIRED,

LBTR: Liquidacién Bruta en Tiempo Real de transferencias electrénicas de fondos,
ejecutadas de forma individual.

Leyes: Constituyen las reglas, derechos y obligaciones de las partes con relacién a una

transacciéon de ACH. Los involucrados en este tipo de operaciones, seran regidos por W
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las leyes de la Reptiblica de Nicaragua, asi como por las normas o disposiciones que al
efecto dicte el BCN.

23. Ligquidacién: Conjunto de notmas, principios de comin aceptacién y procedimientos
que se ejecutan para la extincién de las obligaciones de pago. Este proceso es operado
en las cuentas corrientes para la liquidacién de operaciones, que los Participantes
Directos tienen en el BCN, en €l cual, a partir del resultado obtenido del Neteo
Multilateral que provee el Administrador de la red ACH, los participantes que
presenten un saldo neto deudor se les aplica débito a su cuenta cortiente de liquidacién
para ser trasladados a aquellos participantes con resultado acreedor, abonando 2 sus
respectivas cuentas corrientes para Ja liquidacién de operaciones.

24. Mensaje de Pago FElectrénico: Instruccién electrdmica de pago, ya sean débitos o
créditos que son enviados a través de ACH, para afectar la cuenta de un Redbidor. Estos
mensajes pueden ser individuales, cuando contengan una sola transaccién; o mltiples,
cuando contengan mis de una transaccion.

25. Nombre del Originador: Es el nombre bajo ¢l cual el Originador se encuentra
registrado en las cuentas del Participante Originador.

26. Originador: Cliente que inicia una transaccién ACH hacia un recibidor a través de
ACH.

27. Participante: Entidad privada o ptblica, aceptada como miembro de ACH, de
acuerdo con sus normas de funcionamiento, y que es responsable frente a €, de asumir
las obligaciones de liquidacién derivadas de las érdenes de transferencias introducidas
en ¢l mismo. Podrin también ser participantes, un Banco Central, entes
gubernamentales, y el administrador o agente de liquidacién de otra Camara de
Compensacion.

a. Podrén ser Participantes Directo 6 PD; Entidades Financieras Participantes (EFF)
y/o entidades publicas o privadas que tengan acceso al aplicativo para originar y recbir
transacciones a través de ACH; que posean cuentas corrientes generales en el BCN a través
de las cuales puedan realizar € proceso de fondeo/traslado; que liquiden sus operaciones 2
través de la cuenta corriente en el BCN, destinada exclusivamente a la liquidacién de
operaciones.

b. Podran ser Participante Inditecto o PI: Aquellas entidades ptblicas o privadas
Jegalmente constituidas que inicien o reciban transacciones a través de una EFP y que
liquiden sus operaciones a través de la cuenta corrdente de liquidacion de operaciones ACH,
de dicha EFP en ¢l BCN.

28. Participante Socio: Participante que es miembro de la red ACH y accionista de la
Sociedad ACH, o UNIRED por su nombre comercial. Ser miembro de la red ACH en
condicién de socio, no limita responsabilidades diferentes en cuanto al procesamiento
de transacciones ACH y cumplimiento de las reglas establecidas para todas las partes
involucradas en el envio o recepcién de transacciones ACH.

29, Participante no Socio: Participante que es miembro de la red ACH, pero no poseg
acciones en la sociedad ACH, o en UNIRED por su nombre comercial. X
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30.

31.

32.

33.

34.

35.

36.

37.

38.

39

40.

41.

42.

43,

44.

Producto Activo: Conjunto de cuentas activas o pasivas que los participantes ponen a
disposicién de los Originadores o Recibidores de una red ACH.

Pre-Nota: Es una transaccién de valor cero (0.00), cuya finalidad es enviar al
Participante Recibidor en forma previa a la iniciacién de la primera transaccién, el
formato adecuado de la informacién de envio para transacciones futuras; y notificatle
la intencién de iniciar una o més transacciones de débito a la cuenta de un Recibidor, a
fin de validar las condiciones de la cuenta y acuerdos del débito.

Propésito de pago: Campo de la cabecera del mensaje, utilizado en pagos multiples para
etiquetar el tipo de pago a realizar.

Participante Originador o PO: Participante que envia una transaccién realizada por

un cliente “Originador”, a través de ACH.
Participante Recibidor o PR: Participante que recibe a través de ACH, instrucciones

de Transferencias para debitar o acreditar las cuentas de sus clientes Recibidores.

Recibidor: Cliente que ha autorizado, esctita o verbalmente, al Originador para iniciar
una transaccion en el sistema de ACH con un débito o crédito a su cuenta en el PR,

Sistema ACH: Conjunto de programas o sistemas informiaticos que gestionan y
manejan los recursos para el procesamiento de transacciones ACH.

Saldo Virtual: Saldo de las cuentas cortientes de liquidacién de los PD, registrado en
el sistema de ACH, que serviri como la disponibilidad en tiempo real para realizar
operaciones a través de dicha cAmara en una ventana de operaciones.

Tarifario para Otros Cargos: Monto definido por UNIRED correspondiente a
costos por servicios adicionales en que se involucren los participantes, el cuél puede
variar con aviso previo.

Tiempo Real: Periodo de tiempo, estimado en segundos, en el que se deben de aplicar
las transacciones emitidas por el “Originador”.

Time out: Es el tiempo méximo asignado a una transaccién Para su procesamiento por la
red ACH.

Transaccién: Orden o solicitud para el depésito de dinero en la cuenta de un
Recibidor (transaccién de crédito), o para el pago de dinero desde la cuenta de un
Recibidor (transaccién de débito).

Transferencia ACH: Movimientos de fondos realizados a solicitud de un cliente
originador desde su cuenta bancaria en una entidad financiera originadora a una
entidad financiera recibidora.

Transacciéon Rechazada: Transaccién que por alguna de las causales descritas en este
Reglamento no puedan ser aplicadas a la cuenta del Recibidor.

Traslado: Mecanismo aplicado por el BCN, que se ejecuta si el saldo en las cuentas
corrientes para la liquidacién de operaciones de los PD en el BCN resulta mayor a la
disponibilidad requerida para iniciar la siguiente ventana de operaciones de ACH. Esta
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operacién consiste en transferir fondos desde la cuenta cotriente para la liquidacién de
operaciones de ACH hacia las cuentas corrientes generales de los PD en el BCN.

45. Ventana de Liguidacion: Perfodo de tiempo en €l que el BCN ejecuta una orden de
liquidacién, acreditando o debitando las cuentas de liquidacion de los PD de
conformidad a los resultados netos remitidos por el Administrador.

46. Ventana de QOperacién: Periodo de tiempo disponible pata que los clientes puedan
realizar transacciones a través de ACH, €l cual finaliza con el proceso de compensacion
y liquidacién por parte del Administrador y el Liquidador, respectivamente..

Capitulo 111
Del Gobierno Corporative

Articulo 5. Organos de Gobierno y Administracion.

De conformidad 2 lo establecido en la clausula duodécima de la Escritura de Constitucién,
UNIRED tendri los siguientes 6rganos de gobierno y administracion:

1. la Junta General de Accionistas, que sera el méximo érgano de gobierno y estara
conformada por todos los accionistas;

2. la Junta Directiva, que constituye el 6rgano de administracion supedior de la Sociedad
de todos los negocios sociales;

3. la Gerencia General, que estars encargada de Ia funcién ejecutiva de la Sociedad; y;

4. Comité Ejecutivos.

Articulo 6. De la Junta Directiva.

De conformidad a Jo establecido en el capitulo V de sus Estatutos, la Junta Directiva estard

integrada por los miembros, propietarios y suplentes, designados por la Junta General de
Accionistas.

Cada accionista tendra derecho a designar a un Director Propietario y a su suplente respectivo.
La Junta Directiva estard conformada por los siguientes directores propietarios:

1. Un Presidente,

2.  Un Secretario, y

3. Por los restantes Directores que sean necesarios en funcién del mimero de accionistas.

En caso que se aumentare o redujere el numero de accionistas, la composicién en la Junta
Directiva vatiard proporcionalmente, sin necesidad de enmienda al pacto social, debiendo
convocarse a Asamblea General de Accionistas para que ésta reorganice la composicion de la >
Junta Directiva. {

GerenteMGener:



Los cargos de la Junta Directiva serdn rotativos, de manera que el Director nombrado por un
accionista no podra ser reelecto para el mismo cargo en dos periodos seguidos, salvo acuerdo
en contrario por unanimidad de los accionistas presentes en la Asamblea.

Articulo 7. De la Gerencia General.

De conformidad a lo establecido en el capitulo VI de sus Estatutos, el Gerente General o
Ejecutivo Principal tendra los poderes de un Mandatario General de Administraciéon conforme
las facultades que le otorgue la Junta Directiva, asi como los deberes y atribuciones que ésta

determine.

El Gerente General no necesita autorizacién especial de la Junta Directiva para cada acto que
ejecute en el cumplimiento de las funciones que le corresponden, y tendra en la realizacién de
las mismas, la representacién de la sociedad con amplias facultades ejecutivas.

El Gerente General podré organizar uno o varios comités para objetivos especificos, que de
ninguna manera tendran facultad para rescindir, revocar, ni contravenir cualquier resolucién

tomada por la Junta Directiva.

Articulo 8. Sobre el Quérum y Votacién Calificada.

De conformidad a lo establecido en la clausula décima de la Escritura de Constitucién,
mientras la Junta Directiva se componga de seis directores, en las sesiones de la Junta Directiva
habra quérum con la presencia de al menos cuatro directores y se tomaran resoluciones por

votacién concurrente de cuatro directores presentes.

Toda decisién relativa al esquema o establecimiento de precios de los productos y servicios
ofrecidos por la sociedad, a cobrarse a los accionistas y entidades participantes en el sistema de
administracion de medios de pagos, serd adoptada mediante la mayoria establecida

precedentemente en este mismo inciso.

En las sesiones de la Junta Directiva con la presencia de seis directores, se requeririn de
quérum y resolucién calificada de cinco votos de un total de seis miembros.

Capitulo IV
Del Administrador

Articulo 9. De las Funciones del Administrador.
UNIRED en su calidad de administrador, tiene las siguientes funciones:

1. Autorizar el ingreso de los PD de acuerdo a los requisitos establecidos en el presente

reglamento.

2. Revocar o suspender a los PD de ACH, de conformidad a las causales establecidas en

el presente reglamento.

M SN ‘wx%‘
enze General

2 Ger




10.

Emitiendo confianza y estabilidad

Asegurar la disponibﬂidad y operatividad del sistema durante el horaro de
funcionamiento establecido.

Definir causales de rechazo de las transacciones que se realicen en ACH, y establecer
los mecanismos respectivos para su implementacién en la plataforma.

Realizar la compensacién de las transacciones aceptadas en el sistema, al final de cada
ventana de operaciones.

Asegurar ¢ cumplimiento de las obligaciones contractuales adquiridas por los
participantes.

Asegutar que los archivos de liquidacién derivadas de las 6rdenes de pago recibidas en
el sistema sean enviadas al BCN en los horarios establecidos.

Informar, los montos requeridos por monedas en las cuentas corrientes de liquidacién
en el BCN, para cada uno de los PD.

Elaborat y actualizar al menos cada dos afios o cuando el desarrollo del sistema lo
requieta, el Reglamento Operativo u otras disposiciones operativas de ACH, y solicitar
su debida autorizacién al BCN.

Facilitar y poner a disposicién de los Participantes, de un manual de usuarios para la

correcta operacién del sistema ACH, el cual se compromete a mantener actualizado
peribédicamente.

Articulo 10. De las Obligaciones del Administrador.

UNIRED, en su 1ol de administrador, tiene las siguientes obligaciones:

1.

Admitir en igualdad de condiciones, el ingreso de los PD que lo soliciten,
independientemente que tengan o no, participacidn patrimonial en la Sociedad
Constituida de ACH de Nicaragua.

Cumplit con el requerimiento de garantia, que para tal efecto dicte ¢l Consejo
Directivo del BCN.

Cumplit con los requerimientos tecnolégicos que para tal efecto dicte ¢l Presidente del
BCN en consulta con el Administrador.

Cumplir con el Reglamento de los Administradores de Sistemas de Pagos Electrénicos
y cualquier otro requerimiento solicitado por el BCN.

Garantizar mecanismos informiticos que contengan medidas de seguridad que
posibiliten el intercambio eficiente de transacciones entre los participantes. El
administrador debers cumplir con las medidas minimas de seguridad que estan

establecidas en el Apéndice 8 (Medidas de seguridad) de este reglamento.
Mantener politicas de segregacién de funciones necesarias para asegutar que los

procedimientos internos protejan la informacién que los participantes envian a traves
de ACH, asepurando la integridad y confidencialidad de las transacciones.
> aseg griaad y
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10.

11.
12.
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iv.

G

14.
15.

16.

Asegurar que las transferencias aceptadas en el sistema no sufran ningin tipo ~de
alteracién y que sean producto de transacciones aprobadas.

Recopilar y remitir a través de los medios solicitados, la informacién estadistica y de
cualquier otra indole, que requiera el BCN con propésitos de vigilancia, supervisién o
con fines de prevenir riesgos sistémicos.

Disefiar y aprobar planes de contingencia, en coordinacién con los participantes y el
liquidador, que incorporen los recursos necesatios y aseguren la continuidad de las
operaciones del sistema.

Disefiar y ejecutar un programa de mantenimiento preventivo y correctivo de los
recursos tecnologicos.

Disponer de sistemas adecuados para efectuar auditorias de los procesos.

Mantener politicas de respaldo y recuperacién de datos de las transacciones efectuadas,
y resguardar en medios de almacenamiento seguro, las operaciones de al menos los
ultimos cinco afios.

Informar al BCN, en un plazo no mayor a 10 dias hébiles posteriores cuando haya:

.. Cambios de accionistas o representantes de estos, y traspasos en la titularidad de

acciones.

. Modificaciones en su Junta Directiva.

. Reformas de actas o escrituras de constitucién y sus estatutos.

Nombramientos de ejecutivos que ostenten cargos de direccion.

Las solicitudes de inclusién o participacién en el sistema, recibidas por el

administrador.
Las solicitudes de inclusion o participacién en el sistema rechazadas.

La inclusién de nuevos participantes directos o indirectos. En dicho caso debers
indicar la lista de principales accionistas u érgano societatio correspondiente de la
entidad, Gerente General y/o Representante legal del participante, domicilio legal de
la sociedad y actividad de negocio que realiza.

Cambios en el registro de beneficiario final.

Cambios o actualizaciones relevantes de su infraestructura tecnoldgica.
Cambios efectuados en los contratos suscritos con los participantes.
Cambios de domicilio.

Suscribir y mantener vigentes los contratos de servicios con sus participantes.

Solicitar la no objecién del Banco Central de Nicaragua para nombramiento de
Gerente General.

Responsabilizarse de los dafios causados durante el procesamiento de una transaccién
u operacidn, en caso de que se incurra en un error o exista una accién dolosa por parte ¢

%,
2
“

de uno de sus funcionarios. g, B,
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Emitiendo confianza y estabilidad

17" Publicar en su pigina de internet u otro medio, las tarifas que los participantes cobran a
sus chentes.

18. Asegurar que cada transaccién de ACH recibida sea procesada a tiempo y de
conformidad 2 la ruta y trénsito y condiciones de procesamiento establecidas en el
Apéndice 11 (Procesamiento y liquidacién del Administrador de la red ACH) de este
reglamento; v que los mensajes electrénicos de Jiquidacién de fondos producto de las
transacciones procesadas por éste, sean enviados a iempo al BCN.

19. Definir el tiempo méximo asignado a una transaccién para su procesamiento (Time
out) y los tiempos de repuesta en la red ACH. El indicador referente para la definicién
de estos tiempos, seri el tipo de mensaje (individual o multiple), asignado a la
transaccién ACH.

20. Remitir la informacién estadistica u operativa al BCN y demas Participantes,
establecidas en los reglamentos, normas y disposiciones del BCN vy leyes aplicables
salvo la informacién protegidas por €l sigilo bancado, excepto si dicha informacién
esta siendo investigada, inspeccionada, fiscalizada o supervisada de acuerdo a la ley en
materia de los tiesgos de lavado de activos, financiamiento al terrorismo y
financiamiento a la proliferacién de armas de destruccién masiva. La informacion
remitida a] BCN seta referente a los sistetnas de pagos administrados por UNIRED.

Sin perjuicio de lo anterior, el Banco Central tendrd la facultada de solicitar
informacién y documentacién adicional a la proporcionada periddicamente.

21. Colocar informacién en linea para los participantes, pertinente y relacionada con las
transacciones enviadas y recibidas a través de la red ACH, asf como los registros de
esas operaciones.

22. Mantener los niveles de operacién requeridos para asegurar que la informacién que se
transmite a través de la red ACH mantenga su integridad y confidencialidad, y que los
sistemas ACH estén disponibles y funcionando para cumplir sus obligaciones. Para
lograr este objetivo el Administrador de la ACH se compromete 2 mantener:

a. Acuerdos de Niveles de Servicio con sus Participantes, de conformidad 2 lo
definido en el Acuerdo de Nivel de Servicio (SLA) firmado entre UNIRED vy sus
participantes.

b. Politicas de Respaldo y Recuperacién de datos del sistema para asegurar que la
informacién que los participantes envian a través de la red ACH esté funcionando
y disponibles para su consulta y procesamiento.

c. Alta Disponibilidad. El Administrador mantendri los recursos necesarios para
sustentar la alta disponibilidad de los sistemas ACH definida en el SLA, que

aseguren la operacién continta del intercambio de transacciones ACH entre los
Participantes, el Administrador y el BCN.

d. Un Programa de mantenimiento preventivo y correctivo de los recursos e
P ‘a
tecnoldgicos. /5 g
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e. Un plan de contingencia vigente que recupere y asegure el funcionamiento y
disponibilidad de los recursos del sistema ACH ante una caida o ausencia parcial
de los componentes indispensables, para su cotrecta operacién.

f. Un plan de continuidad de negocios vigente, que recupere y restaure sus funciones
criticas parcial o totalmente interrumpidas dentro de un tiempo predeterminado
después de una interrupcion no deseada o desastres.

23. Asignar rol administrador a cada uno de los participantes usuarios, para el acceso al
sistema server. La autorizacién para la creacién, eliminaciéon o modificacién de usuarios de
los participantes al sistema server, serd dada por un director o gerente oficializado como
representante del participante, ante el administrador. Este podri a su vez, delegar a una
persona para gestionar estos tipos de cambios. El acceso de usuarios al sistema cliente es
administrado por cada uno de los participantes aplicando sus politicas de acceso.

24. Utllizar un sistema ACH de aplicaciones distribuidas para la transmisién y recepcién
de las transacciones provenientes de los participantes dentro de la Red ACH. El
Administrador podri recomendar a los participantes los médulos de esa aplicacion que
sean necesatios para su operacién dentro de la Red ACH y que serfan instaladas en su
propia infraestructura bajo su propia responsabilidad de uso y mantenimiento, asi como
otras que fuesen necesarias para su operacién. El1 Administrador no tendra ningin vinculo
de responsabilidad con los médulos o aplicaciones que los participantes decidan utilizar.

Capitulo V

De los Participantes

Articulo 11. De los Requisitos para los Participantes Directos.

Los PD deberan cumplir con los siguientes requisitos:

1.

Abrir una cuenta corriente en el BCN por cada moneda de opetacién, destinada
exclusivamente a la liquidacion de operaciones de ACH.

Firmar un contrato de afiliacién y servicio con el administrador UNIRED, antes de
ofrecer el servicio a sus clientes. En este contrato las partes acuerdan regirse por este
Reglamento, asi como cumplir con los derechos y obligaciones de las partes. Ll
Contrato entre los Participantes y ¢l administrador de la Red de ACH, UNIRED

tendra al menos, las siguientes clausulas:

Descripcién de ACH de Nicaragua
Alcance del Servicio

Monto y forma de pago del Servicio
Duracién del Contrato

Régimen Legal y Normativo

Auditoria y Requerimiento de Informacién
Intercambio de fondos (Liquidacién)
Garantias y Limitaciones

B mo oo g
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Emitiendo confianza y estabilidad

Modificaciones al Sistema

Propiedad de la Informacién

Licencias y uso de Software
Informacién del Participante

Seguridad

Sigilo y Confidencialidad

Prohibicién de Cesidn de Derechos
Causas de terminacion anticipada y resolucién de Contrato
Resolucién de Controversias - Arbitraje
Modificaciones

Aceptacién

i
i
k.
L
m.
1.
0.
p.
q.
I.
S.

3. Disponer de los medios tecnolégicos que UNIRED y el BCN establezcan para acceder
a los servicios de transmisién de instrucciones electrénicas, de compensaci6n y de
liquidacién de transacciones. Estos medios deben de cumplir con los mismos
estandares de seguridad informatica de la plataforma tecnolégica de ACH.

4. Haber culminado con éxito €l programa de certificacién que UNIRED haya definido.

Ser una Fntidad Péblica o Privada legalmente constituida bajo las Leyes de la
Repiblica de Nicaragua.

Articulo 12. De los Requisitos para los Participantes Indirectos.
Un participante indirecto debera cumplir con lo siguiente:

1. Ser una Entidad Péblica o Privada legalmente constituida bajo las Leyes de la
Republica de Nicaragua.

2. Tener una cuenta en una EFP por cada moneda que se requiera para realizar
transacclones.

3. Facilitar la informacién requerida por la EFP.

Articulo 13. Solicitud de Participante Directo.

Una entidad deberé seguir el siguiente procedimiento para solicitar ser PD:
1. Presentar solicitud de participacién a UNIRED.

Facilitar la informacién requerida por UNIRED.

Cumplir con las disposiciones establecidas en el presente reglamento.

Cumplir con el requerimiento de garanta establecido por UNIRED.

AT

Cumplir con el requetimiento de depésito establecido por UNIRED para el trimite de
solicitud de Participacién. Dicho depésito equivaldrd como maximo al 10% del capital
social de la entidad que realice dicha solicitud; no obstante, el porcentaje de aplicacién
podra ser revisado por la Junta Directiva del Administrador de acuerdo al montq
equivalente al 10% y tamafio de 1a institucién, quedando constancia de la resolucion e
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acta de Junta Directiva. E] monto del depésito deberd ser acreditado
UNIRED.

6. Contar con la certificacién por parte de UNIRED como “apto para operar”.

UNIRED tendré un plazo de treinta dias hibiles contados a partir del dia en que la solicitud
sea recibida, para remitir a la entidad solicitante (patticipantes indirectos o directos) los
requerimientos necesatios para su participacién en ACH. Asimismo, otorgara un plazo de
noventa dias habiles después de que éste haya remitido los requerimientos antes mencionados,
para que el participante solicitante cumpla con éstos. UNIRED podrd otorgar una prérroga
por otro periodo igual, cuando el participante lo solicite, indicando algiin mérito o justificacién.
Si transcurrido dicho periodo, la entidad no es calificada como “apta para operar”, la solicitud
como Participante de ACH seré rechazada por UNIRED,

UNIRED deberi informar al BCN en un periodo no mayor a 10 dias habiles, previos a la
notificacién al solicitante de la aceptacién o rechazo de la solicitud con las debidas
justificaciones de tal decision.

En caso de que la solicitud de participacién sea denegada, UNIRED debers razonar mediante
comunicacion escrita a la entidad solicitante, los motivos del rechazo. En dicho caso, el 10%

del monto del depdsito para trimite de solicitud ingresara a favor de UNIRED. En caso de
desistimiento, el 50% del monto del depésito ingresard a favor de UNIRED. El saldo

remanente le sera devuelto al solicitante.

En caso de que UNIRED no emitiere ni notificare una respuesta a dicha solicitud dentro del
plazo establecido, sin necesidad de mayor trimite, se entenderd por aceptada la solicitud.

Una vez que el nuevo participante haya iniciado operaciones, le sera reintegrado el monto total

depositado.

Articulo 14. De las Obligaciones de los Participantes Directos.

Los PD tienen las siguientes obligaciones:
1. Informar a sus clientes sobre las politicas internas de funcionamiento de ACH, con
telacion a los horatios establecidos para realizar operaciones a través de ACH.

2. Respaldar la informacién generada por las transacciones que sean originadas o
recibidas dentro del sistema, segin lo establecido en el Reglamento de los
Administradores de Sistemas de Pagos Electrénicos, emitido por el BCN.

3. Asegurar que las transacciones enviadas y recibidas por UNIRED estén basadas en
informacion real suministrada por su originador y que no hayan sufrido ningun tipo de
alteraciones.

4. Establecer controles adecuados que protejan los datos proporcionados por el
Originador,

5. Contar con politicas y procedimientos internos de control de riesgos.

6. Enviar a UNIRED de forma inmediata, un mensaje de notificacién por las

transacciones rechazadas.
13
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Responsabilizarse de Jos dafios causados durante el procesamiento de una transaccién

..-"d operacién, en caso de que se Incutra €n un €rror o exista una accidon dolosa por parte

10.

11.
12.

13.

14.

15.

de uno de sus funcionarios.

Dar cumplimiento a las disposiciones contenidas en la Ley contra el Lavado de
Activos, el Financiamiento al Terrorismo y el Financiamiento a la Proliferacion de
Armas de Destruccién Masiva (LLA/FT/FP). En ese sentido, se deben incorporar en
los pagos realizados a través de ACH, los mecanismos para identificacién automatica
de transacciones inusuales. Asimismo, los participantes deberan mantener un sisterna
para el control de LA/FT/FP, que facilite ¢l monitoreo, captura y extraccién de datos
de todas las transacciones enviadas y recibidas en la red ACH.

Mantener en las cuentas corrientes generales y cuentas corrientes de liquidacién pata
operaciones de ACH en el BCN, los recursos suficientes para realizar €l proceso de
liquidacién y de fondeo o traslado.

Participar en esquemas de compensacién multilateral, aceptando las obligaciones por
los resultados netos que se deriven y la liquidacién respectiva a través de las cuentas

cotrientes para la liquidacién de operaciones que Jos parﬁcipantes directos mantienen
en el BCN.

Disefiar el procedimiento de atencidn a solicitudes de PL.

Notificar a UNIRED sobre la aprobacién de los PI y remitir los documentos soporte
que demuestren el cumplimiento de Jo establecido en el presente Reglamento.

Remitir a través de los medios solicitados, la informacién estadistica y de cualquier otra
indole, que requiera UNIRED.

Disefiar y aprobar planes de contingencia que incorporen los recursos necesazios ¥
aseguren la continuidad de las operaciones con sus clientes. Los participantes
mantendrin un plan de contingencia que recupere y asegure el funcionamiento y
disponibilidad de los serviclos ACH ante una caida o ausencia parcial de los
componentes indispensables para su correcta operacién. Dicho plan de contingencia
deberi ser probada una vez al afio, para asegurar su funcionamiento.

Pagar al Administrador, el total de la factura cobrada mensualmente pot los servicios
prestados en un plazo méximo de siete dias habiles, postetiores a la fecha de recibo de
la factura presentada por ACH de Nicaragua.

Capitulo VI

De los Originadores y Recibidores

Articulo 15. Responsabilidades del Participante Originador.

Cada Participante Originador que inicia una transaccién ACH debera:

1.

Gestionar autorizacién del Originador. Para las transacciones entre el Originador y
Recibidor, cada transaccién transmitida por el Participante  Originador
Administrador de ACH, debera estar conforme a las autorizaciones requeridas.
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transferencia ACH de su Originador. Cada Participante Originador definird su pro
mecanismo de aceptacién o afiliacién del servicio.

Garantizar transacciones de ACH 2 tiempo. El Participante originador debera
asegurarse que las transacciones de ACH recibidas de sus Originadores han sido
enviadas en tiempo real al Administrador de la Red de ACH.

Cumplir con la cantidad de registros por mensaje de pago Multiple. El Participante
Originador establecera hasta un méaximo de 50 transacciones por mensaje de pago
multiple. Las transacciones serdn organizadas en el mensaje de pago por: participante,
moneda y propésito de pago.

Asegurar los tipos de cuentas asociadas a pagos multiples. Las transacciones de pagos
multiples podrin contener en un mismo mensaje de pago, los siguientes tipos de
cuenta:

Cuenta corriente
Cuenta de ahorro
Préstamo

Tarjeta de Crédito
Tarjeta prepago

oo o

Disponer de mensaje de pago a tipo de cuenta tarjeta prepago. Todos los participantes
deberin agregar dentro de su catilogo de originacion, el tipo de cuenta: “Tarjeta
Prepago”.

Garantizar la integridad de las transacciones ACH. El Participante Originador debera
asegurarse que las transacciones de ACH enviadas al Administrador estin basadas en la
informacién real que ha suministrado su Originador ¥y que no ha sufrido ningtn tipo de
alteraciones.

Asegurar la firmeza y no revocacién de autorizaciones de débito, En el tiempo que la
transaccién es transmitida al Administrador de la red ACH por el Participante
originador, la autorizacién del Originador no podra ser revocada y los acuerdos de la
transaccién no podrin ser cancelados, ya que ni el Participante Originador, ni el
Originador, tienen el conocimiento real de la revocacién de Ia autorizacién del

Recibidor en el momento de la transmisién.

Proceder con la terminacién de los acuerdos de la transaccién entre el Participante
Recibidor y el Recibidor, si ha sido comunicado el Originador que ha autorizado la
revocacién del acuerdo respectivo.

Verificar la identidad de Originador. El Participante Originador asegura que ha
verificado y utilizado un método comercialmente razonable para establecer la identidad
de cada Originador que usa la red ACH, ya sea que ocupe o no una red electrénica
segura en su relacién contractual con el Participante originador para originar
transacciones ACH.

Asegurar la verificacién de la politica de “Conozca a su Cliente”. Fl Participante
Originador como parte de su Politica de “Conozca a su Cliente” deber4 haber revisado
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11.

12,

13.

14.

15.

16.

Emitiendo confianza y estabilidad

los nombres de sus clientes, sean estos personas naturales o juridicas contra las bases
de datos de personas designadas mediante Resoluciones aprobadas por el Consejo de
Seguridad de las Naciones Unidas contra ¢l financiamiento al terrorismo y la
proliferacién de armas de destraccién masiva, o por Originadores que aparezcan o en
listas de riesgos de personas designadas como Javadores de dineto, terroristas o
financistas del terrorismo, o por estar vinculados con el crimen organizado, debiendo
analizar e riesgo inherente en cada caso que Je permita determinar que de mantener la
relacidn o de realizar la transaccién de este cliente por ACH se estatia materializando
un riesgo parz el Participante Onginador y/o pata ACH, y verificard si existen otras
limitantes debidamente reguladas, conforme disposiciones juridicas nacionales o
internacionales ratificadas por Nicaragua.

Garantizar la informacién a registrar del Originador. El Participante Originador debera
solicitar a cada Originador la siguiente informacion:

Nombre del Originador

o ®

Numero de identificacién del Onginador

Tipo de transaccién (crédito o débito)

0

Numeto de cuenta del Oxiginador
Monto de la Transaccidon
Fecha de Ia Transaccidn

Institucién financiera Recibidora

5 o0 th 0

Nitmero de cuenta del recibidor

Nombre del Recibidor.

=

Cumplir con las medidas minimas de seguridad que le sean establecidas por el
Administrador de la Red ACH.

Almacenar los registros de todas las transacciones enviadas, incluyendo las
transacciones rechazadas y las autorizaciones recibidas, por un petiodo de cinco afios,
desde la fecha en que la transaccion fue realizada.

Jdentificar el Originador. El Participante originador debera de asegurarse que todas las
transacciones que inicien sus Originadores estin identificadas con el nombre del
Originador. '

Validar Pre-nota. ) Participante Otiginador podra confirmar con el Participante
Recibidor, la validez de las cuentas de los Recibidores 2 través del envid de Pre-nota.

Garantizar a cada uno de sus Oxiginadores lo siguiente:

a.  Acceso a los programas de ACH y a las medidas de seguridad.

b. Entrenamiento sobre ¢l funcionamiento de la Red de ACH, mediante los medios
que estime conveniente.

¢. Planes de contingencia vigentes, para el envio de mensajes de transacciones.
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d. Informacién actualizada sobre las ventanas de operacién y los limitesydé: D
maximos definidos para cada ventana. N
e.  Informacion sobre el ingreso de nuevos participantes a la red ACH.
Informacién sobre el significado de los cédigos de rechazo.
Informacién en tdempo real sobre transacciones de ACH que no pudieron ser
procesadas o fueron rechazadas ya sea por el Participante Originador, el
Administrador de la Red de ACH o Participante Recibidor.
h. Informacién sobre los cambios que se realicen en la Red de ACH, relativa a las
medidas de seguridad, ventanas de operacién, y cualquier otro aspecto
establecido en el presente Reglamento.

St

17. Mantener estrecho cumplimiento y vigilancia a los requerimientos de las leyes bancatias
en general y en particular a las regulaciones de seguridad Bancaria que para tales efectos
sefiale el BCN y la SIBOIF.

18. Establecer en el caso de una transaccién enviada o transmitida a un Participante
Originador directamente por un Originador que es una persona natural o Juridica, un
limite de exposicién para aquel Originador. Asimismo, deberd garantizar Ia
implementacién de procedimientos en practica para:

a. Monitorear periédicamente el limite de exposicién establecido,

b.  Supervisar las transacciones iniciadas por el Originador con relacién con su limite
de exposicién, a través de miltiples fechas de envios de transacciones vy,

c.  Supervisar el riesgo de sistema de pagos asociado con transacciones de crédito y
débito enviadas o transmitidas por el Originador.

Cada Participante originador que incumpla con las obligaciones y responsabilidades antes
mencionadas, debera compensar a cada Participante Recibidor y/o al Administrador de la Red
de ACH, de cualquier reclamo monetario (monto de transacciones, intereses, gastos legales,
y/o comisiones) relacionadas a las transacciones que se vicron afectadas, de acuerdo a lo
establecido en el Apéndice 7 (Investigaciones) de este reglamento.

Articulo 16. Responsabilidades del Participante Recibidor.

En adicién a los requerimientos del Apéndice 6 (Iniciacién de transacciones de ACH) de este
reglamento, cada Participante Recibidor que reciba una transaccién ACH sera responsable de
lo siguiente:
1. Procesar en tiempo real, los mensajes de transacciones de ACH que el Administrador
de Ia Red de ACH le haya enviado.

2. Devolver a tiempo los mensajes de transacciones de ACH (rechazos). El Participante
Recibidor debera enviar en tiempo real al Administrador de la Red de ACH los
mensajes de transacciones de ACH rechazados.

3. Disponer de Fondos. Sujeto a su derecho de rechazar y revisar transacciones de ACH
de acuerdo a lo establecido en este Reglamento, el Participante Recibidor deber4
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.I‘és(:-'gﬁiar que hari disponibles las transacciones de ACH de crédito a sus Recibidores,
" en'tempo real.

4. Comunicat oportunamente el horario de atencién. El Participante Recibidor debe de
informarle a sus Recibidores, de sus politicas internas con relacién a los hotarios de
operacién para ¢l envio y recepcién de transacciones ACH.

5. Garantizar a sus Recibidores lo siguiente:

a. Acceso alos sisternas ACH.

b. Planes de contingencia vigentes, pata la recepcién de mensajes de transacciones.

¢. Informacion sobre los cambios que se realicen en la Red de ACH, relativa a las
medidas de seguridad, montos maximos de procesamiento, ventanas de
operaci6n y cualquier otro aspecto establecido en el presente Reglamento.

6. Cumplir con las medidas minimas de seguridad establecidas en el Apéndice 8 (Medidas
de seguridad), del Presente Reglamento.

7. Almacenar los registros de todas las transacciones enviadas, incluyendo las
transacciones rechazadas y las autorizaciones recibidas, por un periodo de cinco afios,
desde la fecha en que la transacci6n fue realizada.

8. Aceptar transacciones ACH. Sujeto a su derecho de rechazar transacciones de ACH de
acuerdo a lo establecido en este Reglamento, el Participante Recibidor debeti aceptar
transacciones de ACH de crédito o débito que cumplan con este Reglamento y sean
recibidas para una cuenta que exista en el Participante Recibidor.

9. Aceptar Transacciones de ACH de Débito y Crédito, segun lo establecido en el articulo
22 (Delos Tipos de Transacciones que Operan a través de la red ACH).

10. Verificar las Pre-notas. El Participante recibidor tendra la obligacién de verificar la
informacién de la Pre-nota que envie el Participante Originador, para asegurarse que el
nimero de Ja cuenta y condiciones de la autorizacién contenida en la transaccién y
emitidas por el Recibidor, es para una cuenta valida. Si el Participante Recibidor recibe
una pre-nota que contiene un nimero de cuenta invilido o la informacién enviada no
se puede procesar, €] Participante Recibidor deberé de devolver la pre-nota.

11. Verificar Ja condicién de la autotizacién con €] Recibidor utilizando cualquier método
comercialmente aceptable.

12. Validar informacién para aplicar las transacciones de ACH. El Participante Recibidor
utilizaré € nimero de cuenta del Recibidor, tipo de cuenta y moneda para aplicar la
transaccién. Si el nombre scfialado para esa cuenta estd incompleto o incorrecto,
entonces predominari ¢l nimero de cuenta sobre el nombre del Recibidor, contenido
en dicha transaccién ACH. Las transacciones no podran ser aplicadas y seran
rechazadas si:

a. Fl mimero de la cuenta indicada por el Originador no coincide con un namero
de cuenta del Recibidor en El Participante Recibidor.

b. La moneda de la transaccién origen es diferente 2 la moneda de la cuenta del
Recibidot. '

c. El tpo de transaccién indicado en el mensaje no coincide con el tpo dg
transaccion registrado en el Participante Recibidoz.

R
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13.

14,

El tipo de transaccién “tarjeta prepago” y “tarjeta de crédito”, seran

Participante Recibidor; es decir, que un tipo de transaccién etiquetada CoRT-

tarjeta prepago donde la cuenta destino sea tarjeta de crédito o viceversa, debera
ser aceptada por el Participante Recibidor.

En mensaje de pagos multiples no se rechazarin transacciones donde el propésito de
pago no corresponda con el tipo de transaccién.

Garantizar los derechos del Recibidor sobre débitos no autorizados a su cuenta. Un
Recibidor a quien su cuenta ha sido debitada por una transaccién de ACH la cual se ha
comprobado que no fue debidamente autorizada, tiene el derecho de tener su cuenta
re-acreditada por la cantidad debitada.

Enviar mensualmente 2 sus Recibidores, informacién de las transacciones de ACH de
crédito o débito que afectaron sus cuentas, a través de los medios que estime
conveniente. Para el caso de las transacciones relacionadas a pagos de préstamos, esta
informacién estara disponible y se entregara a solicitud del cliente con el participante.

El Participante Recibidor que incumpla con las obligaciones y responsabilidades antes
mencionadas deberd compensar a cada Participante Originador y al Administrador de la Red
de ACH de cualquier reclamo monetario (monto de transacciones, intereses, gastos legales y/o
comisiones) relacionadas a las transacciones que se vieron afectadas 2l no cumplir con sus

responsabilidades.

Articulo 17. De las Obligaciones de los Originadores.

Los originadores tienen las siguientes obligaciones:

1.

Contar con una autorizacién por escrito del Recibidor, cuando la transaccién de ACH
origine un débito 2 la cuenta del Recibidot, la cual debe ser entregada al PO y estar
vigente a] momento de enviar las transacciones.

Entregar a su PO todas aquellas autorizaciones de débito que el Recibidor le ha
otorgado, a mas tardar 4 dias habiles antes de iniciar la primera transaccién de débito,
de tal forma que se le permita al PR poder analizar y procesar la nueva autorizacién de

débito en el sistema.

Contar con los fondos disponibles en su cuenta, cuando origine transacciones de
crédito.

Asegurar que las transacciones originadas estin basadas en la informacién real que ha
suministrado el Recibidor en la autorizacién recibida.

Cumplir con las medidas minimas de seguridad que su PO le indique para asegurarle la
integridad, autenticidad y confidencialidad del envio y recepcién de transacciones.

Los Originadores que sean personas juridicas, deberdn almacenar los registros de todas
las transacciones enviadas, incluyendo las transacciones rechazadas y las autorizaciones
recibidas, por un periodo de cinco afios, desde la fecha en que la transaccion fue

realizada.

como un mismo tipo de transaccién al momento de ser recibi kL v
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Emitiendo confianza y estabilidad

:7. -Los Originadores que sean personas naturales, no estan obligadas a resguardar los

. régistros de transacciones y podran requerir al PO, una impresién o reproduccion de la

~ informacién relacionada con la transaccién que origing, recibié o rechazéd. El PO
puede imponer un cargo por suministrar dicha informacién.

8. Asegurar a cada Participante Originador lo siguiente, en adicién a los requenmientos
concernientes a la iniciacidén de transacciones:

0. Autorizacion de aceptar transacciones ACH o afiliarse al servicio de transferencia
ACH con su Participante Oxiginador. El Originador podré realizar Jas siguientes
transacciones ACH:

i. Transacciones de ACH Débito
ii. Transacciones de ACH Crédito
ii. Transacciones de Pre-nota

b. Completar los datos de la Adenda, de conformidad 2 lo establecido en el
Apéndice 1 (Adendas) de este reglamento.

9. Ascgurar la integridad de las transacciones de ACH originadas y garantizar que estan
basadas en la informacién real que ha suministrado el Recibidor en la autorizacién
remitida.

10. Enviar en caso de transacciones de débito, la Pre-nota al Participante Recibidor. Pot
medio de esta accién, el Originador certifica al Participante Recibidor que tiene la
autorizacién del Recibidor y que se responsabiliza por las indemnizaciones que puedan
suceder por el no cumplimiento de tener las autorizaciones requeridas.

11. Resguardar y conservar en buen estado, el original de las autorizaciones, una copia
equivalente o una copia en medios magnéticos de cada autorizacién de un Recibidor. A
peticién de su Participante Originador, el Originador debe proporcionat el original de
la autorizacion del Recibidor para su empleo propio o para el empleo de un
Participante Recibidor.

12. Conocer sobre las consecuencias por el Incumplimiento de sus Responsabilidades.
Cada Originador que incumpla con las obligaciones y responsabilidades antes
mencionadas deberd compensar a su Participante Originador de y contra cualquier
reclamo monetario (monto de transacciones, intereses, gastos legales y/o comisiones)
relacionado a las transacciones que se vieron afectadas, de acuerdo a lo que se establece
en el contrato de servicio que ambos suscribieron.

Articulo 18. De las Obligaciones de los Recibidores.
Los Recibidores tienen las siguientes obligaciones:

1. EJ Recibidor deberd proporcionar al Originador, la informacion necesaria para que
realice operaciones a través de ACH.

2. E] Recibidor debers suministrar una autorizacién por escrito al Originador, cuando lad
transaccién de ACH origine un débito en su cuenta.

Gesente Gener



Capitulo VII
Del Agente Liquidador

Articulo 19. De las Funciones del Agente Liquidador.

ElI BCN como agente liquidador de la ACH, tiene las siguientes funciones:

1.

Contar con un plan de contingencia que permita ejecutar las 6rdenes de liquidacién de
las operaciones, remitidas por ACH, y realizar los procesos de Fondeo y Traslado.
Dicho plan de contingencia ser4 presentado a UNIRED,

Proporcionar a UNIRED los servicios en ambiente web de “Consulta de Saldos”,
“Liquidacién” y “Fondeos o Traslados”, durante los horatios establecidos por el BCN,

y comunicados previamente a ACH.

Procesar las drdenes de liquidacién recibidas del administrador, en las formas y
condiciones establecidas en el presente Reglamento.

Ejecutar los procedimientos de “fondeos” o “traslados”, en las formas y condiciones
establecidas en el presente Reglamento.

Contar con los elementos de seguridad informitica que permitan minimizar los riesgos
asociados al proceso de liquidacién y de fondeo o traslado.

Asegurar que el proceso de liquidacién y de fondeo o traslado no sufra ningn tipo de
alteraciones, con respecto a las instrucciones remitidas por UNIRED.

Asegurar que los fondos mantenidos por los participantes directos en las cuentas
corrientes de liquidacién ACH en el Banco Central sean usados exclusivamente para la
liquidacién de las operaciones de ACH.

Capitulo VIII
Del Funcionamiento de ACH

Articulo 20. Del Funcionamiento de ACH.

ACH funcionari de conformidad a los siguientes lineamientos:

1.

Los procesos de compensacién y liquidacién se deberan efectuar de conformidad a lo
establecido en el capitulo X del presente Reglamento.

Los servicios ofrecidos a través de ACH se liquidaran en tiempo real de conformidad a
lo establecido en el articulo 23 del presente reglamento.

La compensacion sera un proceso multilateral y la liquidacion entre los PD se realizara
en tiempo diferido, es decir, después de conocer las posiciones netas de cada PD en el
proceso de compensacion.
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Emitiendo confianza y estabilidad

I Capitulo IX
~ De las Operaciones Basicas y los Tipos de Transacciones
“Articulo 21. Operaciones Basicas.
Transacciones Monetarias.

1. Transaccién de Crédito: Es una orden de transferencia electronica en la cual los
fondos son abonados en la cuenta del Recibidor.

9 Transaccién de Débito: Es una orden de transferencia electrénica en la cual los
fondos son debitados de la cuenta del Recibidor.

De este tipo de transacciones hacen parte los “pagos pre-acordados” y “pagos

recurrentes”, como el pago de servicios publicos, impuestos, tatjetas de crédito y
similares.

3. Rechazo: Es una notificacién automdtica para devolver al Participante Originador, 2

través de la Red ACH, transacciones que no pueden ser aplicadas a la cuenta del
Recibidor.

Las transacciones de crédito/débito que un cliente puede originar son conforme lo dispuesto

en el articalo 22 “De los Tipos de Transacciones que Operan 2 través de ACH” de este
reglamento.

Transacciones no Monetarias.

1. Pre-nota: Es una transacciéon de débito para obtener una validacién acerca de la
existencia y condiciones de la cuenta del Recibidor; y los acuerdos del débito.

9 Devolucién de una Pre-nota: Bs una transaccién imiciada por un Participante
Recibidor, para devolver al Participante Originador, a través de la Red ACH, una
transaccién que no pudo ser validada y que es objeto de devolucién por alguna de las
causales de devolucién de Pre-nota previstas en este Reglamento. '

Asticulo 22. De los Tipos de Transacciones que Operan a través de ACH.

En el sisterna de la red ACH un Cliente Originador puede realizar movimientos de fondos
entre Jas cuentas de distintos Participantes Originadores directos o indirectos.

Las transacciones de crédito que un cliente puede originar son:
. Transferencia cuenta a cuenta

Pagos de préstamos

Pagos de tarjetas de crédito

Pagos de planilla

e =
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Pagos a proveedores o acreedores
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Transferencias o recargas de tarjetas prepago
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7. Transferencias monedero electrénico y otros

Se podri procesar por medio de la red ACH, pago de Préstamo y Tatjeta de Crédito de |
acuerdo a las politicas internas de cada participante. Las politicas internas que cada participante
establece para pago de préstamos y tarjeta de crédito deben ser comunicadas al cliente por el

Participante, por el medio que estime conveniente.

Las transacciones de débito que un cliente puede originar son:

|\ J—
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Cobros (débitos) a cuentas de ahorro y corrientes
Pago de servicios publicos

Pago de seguros

Pago de colegio y universidades

Pago de impuestos

Pago de servicio de colecturia

Pagos de cable, telefonia celular y/o convencional
Membresias

Cuotas de mantenimiento, obrero-patronal

Los Patticipantes Originadores que debiten las cuentas de sus clientes por las transferencias en
concepto de transacciones de débito, acordarin con los mismos de qué manera informatén el
detalle de los movimientos distribuidos a los Participantes Recibidores de los fondos, debiendo
informar como movimiento en la cuenta, el importe total debitado.

Unicamente las transacciones descritas en este articulo y sus actualizaciones son las autorizadas

para ser operadas en la Red ACH.

La informacién minima para suministrar al Cliente Originador v Recibidor, debers ser la
siguiente:

Para el Originadot:
1.

2. La fecha de la transferencia

El importe total transferido

3. Id de la transferencia

Para el Recibidor:
1.

2. Referencia univoca de la transferencia

3. Elimporte total transferido

4. La fecha de la transferencia

El nombre de la persona o empresa Originadora
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I
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- Los Participantes deberan informar oportunamente a sus clientes los datos referentes a las
" “transferencias efectuadas y/o recibidas, a través del estado de cuenta u opcionalmente por el
medio que pacten con los mismos.

Articulo 23. De las Caracteristicas de Jas Transacciones y Tiempos de
Respuesta.

Las transacciones de débito o crédito que realicen los clientes de un PO a través de ACH, se
realizardn por medio de transferencias electronicas ACH y deben de ser instrucciones Unicas,
tecurrentes o programadas, liquidadas en tiempo real.

Articulo 24. Del Ciclo de Operacion de las Transacciones.

] Proceso general de las transacciones realizadas a través de ACH, involucra los siguientes
pasos:

1. El Originador inicia transacciones electrénicas de débitos o créditos desde su cuenta
cortiente o de ahorro abiertas en el PD.

2 El PO remite las transacciones de débito o de crédito a UNIRED, quien las envia al PR.

El PR recibe transacciones electrénicas de crédito y las aplica en tiempo real 2 la cuenta
de sus clientes Recibidores, constituida en una entidad financiera.

4. Para el caso de las transacciones de débito, €l PO debera aplicarlas en las cuentas de sus

clientes Originadores en tiempo real, siempre y cuando haya recibido la respuesta
exitosa del PR.

Este ciclo de operaciones no serd aplicado totalmente s1 las operaciones son rechazadas por el
PR. '

Los tnicos medios de comunicacién certificados para enviar o recibir mensajes de
transacciones son los enlaces de comunicacién Border Gateway Protocol (BGP) privados
abiertos entre UNIRED y cada Participante y aquellos que estén descritos en el procedimiento
de contingencia.

Articulo 25. De la Firmeza e Irrevocabilidad de las Transacciones.

Las transacciones cursadas a través de ACH serin firmes a partir del momento en que el PR
valida y acepta dicha transaccidn.

Las transacciones cursadas a través de ACH, no podran ser revocadas por el cliente o por un

tercero, a partir de] momento en que el Originador o el PO aplican la operacién en dicha
camara.

Asticulo 26. De las Transacciones Rechazadas.

Las transacciones rechazadas no se podran volver a procesar. En los casos en que se rechacy
una transaccion, el originador debe remitir nuevamente la operacion.

GCTMenen



Articule 27. De los Cédigos de Rechazo.

El PD y UNIRED, tnicamente podran devolver aquellas transacciones cuya razow
devolucién esté contendidz en el catilogo de rechazos definidos por el Administradof~§. 1"
contenidos en el sistema para transacciones ACH.

Capitulo X

De la Compensacion y Liquidacién

Asticulo 28. Del Procedimiento para la Compensacién de Operaciones.
El procedimiento de compensacién se efectuara de conformidad a los siguientes lineamientos:

1. UNIRED realizari Ja compensacién multilateral de las operaciones realizadas en ACH,
al finalizar una ventana de operaciones.

2. La sumatoria de los débitos totales de los Participantes Directos debe ser igual a la
sumatoria de los créditos totales que se aplicarin en las cuentas de liquidacién de los
Participantes Directos en el BCN.

Articulo 29. Del Procedimiento para la Liquidacién de Operaciones.
El procedimiento de liquidacién se debe efectuar de conformidad a los siguientes lineamientos:

1. UNIRED remitir4 al liquidador, por cada moneda y por cada ventana de operacién, una
orden de liquidacién con la informacién requerida de todos los PD, haciendo uso del
servicio web ofrecido por el BCN.

2. UNIRED es responsable de la informacién contenida en la orden de liquidacién
enviada al BCN.

3. El BCN e¢jecutara las 6rdenes de liquidacién, recibidas en los horarios establecidos,
acreditando o debitando las cuentas de liquidacién de los PD, de conformidad a los
resultados netos remitidos por UNIRED.

4. Las érdenes de liquidacién remitidas por UNIRED son firmes, irrevocables, exigibles y
oponibles frente a terceros, una vez que sean aplicadas por el BCN.

Capitulo XI

De la Solicitud y Provisién de Informacion.

SRAL O
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Articulo 30. De la informacién de UNIRED a los Participantes Directos.

Los contratos suscritos entte UNIRED y los PD, el reglamento operativo de ACH, las
regulaciones complementarias y los procedimientos administrativos correspondientes, serin
comunicados a los PD segin corresponda, para su debido cumplimiento.
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Los-PD podran solicitar unicamente y manejar la informacién que esté relacionada a su
- operatividad en la red ACH. Ningin Participante podrd solicitar informacién de otro
"+ Participante, quedando a discrecién de la Junta Directiva del Administrador, compartir
" cualquier tipo de informaci6n de otro Participante.

Articulo 31: De la Informacién de UNIRED al Publico.

Con el propdsito de otorgar mayor transparencia al metcado y al piblico en general, UNIRED
pondrd a disposicién del publico a través de los medios de comunicacién que estime
conveniente, informacién estadistica de las operaciones realizadas en su sistema, de forma
agregada, las tarifas que cobren los participantes a sus clientes y otra informacién que
considere relevante.

Capitulo XI1

De las Tarifas de UNIRED y los Participahtes
Articulo 32. Tarifas de UNIRED.

La Junta Directiva de UNIRED establecerd las tarifas que la empresa cobrardi a Jos
Participantes. Los cambios en las tarifas, cobros u otros cargos deberan ser informados al BCN
antes de que éstas sean aplicadas a los Participantes.

Articulo 33. Tarifas de los Participantes.

Los Participantes deben mantener las tarifas en sus portales web en forma visible y ademas en
los lugares de atencién al piblico, utilizando para eflo el medio que cstimen conveniente.

Los Participantes deberan comunicar 2 UNIRED sus tarifas y las modificaciones que realicen y
ésta las hard del conocimiento piblico a través de los medios de comunicacién que estime
conveniente,

La informacién sobre las tarifas de los Partic_ipantes debera desglosarse por tipo de transaccién
¢! P
¥ moneda.

Capitulo XIII

De los Horarios
Articulo 34. Del Horario por Servicios.
Los PD establecerin €l horario de servicios para sus clientes, de acuerdo con sus politicas

internas.

UNIRED.
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Articulo 35. De los Horarios para Ventanas de Operacién.

Las ventanas de operacion serdn definidas por UNIRED, y comunicadas por éste a los PD.

Articulo 36. De los Horarios para Ventanas de Liquidacién.

Las ventanas de liquidacién seran establecidas entre el BCN y UNIRED, y comunicadas por
este ltimo a los PD.

Capitulo XIV

De la Administracion de los Riesgos

Articulo 37. Del Comité de Riesgos.

El Comité de Riesgos estard integrado por dos miembros de la Junta Directiva, el Gerente
General e invitados en funciones de los temas abordar.

El Comité de Riesgos sera el 6rgano encargado de definir las politicas para la administracién de
tiesgos, las cuales serdn aprobadas por la Junta Directiva de UNTRED.

Articulo 38. De las Politicas para la Administracién de Riesgos.

En las Politicas de Administracién de Riesgos se debera incluir al menos los siguientes
aspectos:
1. Funciones del Comité de Riesgos.

2. Metodologia de Anilisis de los Riesgos, que incluya los mecanismos de identificacién,
medicién y mitigacién de los riesgos de liquidez, de crédito, operativo, liquidacién y
tecnolégico.

Medidas pata limitar los tiesgos en el sistema.

3
4. Estructura Organizacional para gestionar los riesgos.
5. Funciones de las areas involucradas.

6

La Politica de Gestién de Riesgos sera revisada al menos una vez al afio.

Articulo 39. De la Disponibilidad de Fondos del Participante Directo para
realizar operaciones.

El saldo virtual de cada PD, al inicio de una ventana de operaciones corresponde al saldo
consultado de la cuenta corrente de liquidacién de operaciones ACH en el BCN, del
Participante Directo y moneda respectiva.

Al inicio de la ventana de operacién y mientras se realiza el proceso de liquidacién, el PD
operati con el saldo remanente de la ventana de operacién anterior.
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Los fondos mantenidos por los participantes directos en las cuentas cordentes de liquidacién
de operaciones ACH en el BCN, serin inembargables cuando estos participantes estén sujetos
al cumplimiento del encaje legal. En el caso de aquellos PD que no sean sujetos a encaje legal
deberén constituir una fianza a favor de UNIRED.

Articulo 40. De los Procedimientos para el Fondeo y Uso de las Cuentas
Corrientes de Liquidacién de los Participantes Directos.

Para efectos de que todos los participantes cumplan con las obligaciones contraidas por
operaciones realizadas a través de ACH, se realizara lo siguiente:

1. ElPD no podri debitar la cuenta corriente de liquidacién ACH en el BCN, tnicamente
r -P- H q . ?
podra recibir recursos provenientes de otras cuentas cormentes en BCN, para efectos

de realizar fondeos ¢ incrementar su disponibilidad para realizar operaciones a través
de ACH.

2. Fl BCN conocerd a través de UNIRED, los saldos requeridos por monedas en las
cuentas corrientes para la liquidacién de los PD en el BCN, para iniciar la sigmente
ventana de operaciones.

3. El BCN aplicara fondeos o traslados, de conformidad a los saldos obtenidos después
de una liquidacién, y de acuerdo a los saldos requeridos en las cuentas cotrientes para
I liquidacién de los PD en el BCN al inicio de una ventana de operaciones.

4, E1BCN notificars a UNIRED, a través de cozreo electrénico, cuando un PD realice un

traslado hacia sus cuentas de liquidacién en el BCN; de manera que UNIRED pueda
actualizar su saldo virtual.

5. Tl BCN notificars a UNIRED, cuando finalice los procesos de liquidacién y de
Fondeo/Traslado, si el proceso fue exitoso o fallido.

Capitulo XV
De las Politicas de Seguridad

Articulo 41, De las Politicas de Seguridad.

UNIRED establecera las politicas, normas y controles que aseguren las condiciones adecuadas
que deben existir en materia de seguridad tecnologica y de la informacién, para velar por la
preservacién de la integridad, confiabilidad y disponibilidad de los activos de informacién, asi
como asegurar la continuidad de la operacién de ACH, de conformidad a lo establecido en el
Apéndice 8 (Medidas de seguridad) de este Reglamento.

Las politicas de seguridad se revisarin una vez al afio o al existir propuestas de modificacion
determinadas por UNIRED.

estin contenidas en el presente Reglamento.
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UNIRED disefiard el mecanismo para revisar la efectividad de la implementacién de los
controles de seguridad de la informacién segtin: reportes, informes, incidentes, entre otros.

Toda informacién sera catalogada como: informacién confidencial/ restringida, clasificada o
general; esta tipificacién responde al grado de sensibilidad, al uso y al nivel de difusién de la
informacién. Esta clasificacién realizada por UNIRED seri con el fin de establecer medidas de
seguridad mas adecuadas acorde a las caracteristicas propias de dicha informacién.

Capitulo XVI

De los Planes de Continuidad y Contingencia

Articulo 42. Del Comité de Recuperacion.

El Comité de Recuperacién estara integrado por un coordinador quien ser4 el Gerente General
de UNIRED, un lider que es el Gerente de Tecnologia y un equipo tictico delegado por el
coordinador y el lider.

El Comité de Recuperacién sera el 6rgano encargado de disefiar e implementar los planes de
continuidad y contingencia de los procesos internos de ACH.

Articulo 43. De los Planes de Continuidad y Contingencia de los procesos
internos de ACH.

Los planes de continuidad y contingencia incluirin los siguientes elementos:

1. Funciones del Comité de Recuperacién
2. Anilisis de los procesos internos de ACH que incluyen:

a. Responsables de cada proceso

b. Procedimientos

c. Syjetos involucrados

d. Recursos requeridos (Humano, tecnoldgico, fisico, etc.)
3. Disefio del procedimiento a seguir que incluye:

a. Responsabilidades de los involucrados

b. Acciones a seguir
¢. Recursos necesarios (Humano, tecnolégico, fisico, etc.)

4. Metodologia y Periodicidad para la ¢jecuciéon de pruebas

Articulo 44. De los Planes de Continuidad y Contingencia de los Procesos
de Liquidacién y Fondeo o Traslado.

1. UNIREDy el BCN establecerin en conjunto, los planes de continuidad y contingencia
de los procesos de liquidacién y fondeo o traslado automatico, Jos cuales serin St
oS - . Sy RAL Of 4%
aprobados por la Administracién superior de ambas partes. ¢ R
2. El plan de continuidad y contingencia incluir4 los siguientes elementos:
2.1 Andlisis de los procesos de liquidacién, fondeo o traslado que incluye:
a. Responsables de cada actividad.
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b. Procedimientos.

c. Sujetos involucrados.

d. Recursos requeridos (Humano, tecnologico, fisico, etc.)
2.2 Disefio del procedimiento a seguir que incluya:

a. Responsabilidades de los involucrados.

b. Acciones a seguir.

¢. Recursos necesarios (Humano, tecnoldgico, fisico, etc.)
2.3 Metodologia y Petiodicidad para la ejecucién de pruebas.

Capitulo XVII
De las Auditorias

Articulo 45. Objetivo de las Auditorias.

UNIRED contard con funciones de Auditotia Interna sélida, para una evaluacién rigurosa ¢
independiente de la eficacia de los procesos de control y gestién de riesgo.

Articulo 46. Integrantes del Comité de Auditotia.

Fl Comité de Auditorfa estars integrado por dos miembros de la Junta Directiva, ¢l Gerente
General, ¢l Auditor Interno e invitados en funciones de Jos temas a abordar.

Articulo 47. Funciones del Comité de Auditoria.

UNIRED dispondré de un Comité de Auditorfa para asistir a la Auditorfa Interna en el
cumplimiento de sus responsabilidades de vigilancia para el proceso de informaci6n financiera,
gestién de riesgos, control interno, auditora y el proceso utilizado por la institucién para vigilar
el cumplimiento de las leyes, reglamentos, normativa, cédigo de conducta, entre otros.

Articulo 48. Frecuencia de las Auditorias.

UNIRED debe realizar auditorfas anuales que aseguren el cumplimiento del presente
Reglamento.

Articulo 49. Resultado de las Auditorias Efectuadas.

Los resultados de las Auditorias efectuadas se darin a conocer al BCN y Junta Directiva de
UNIRED.

Arsticulo 50. Plazo y Mecanismo de comunicacién de las Auditorias.
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de Auditoria.

Capitulo XVIII

De las Solicitudes de Investigaciones

Articulo 51. Objetivo del Procedimiento de Investigaciones.

El objetivo de este procedimiento es estandarizar los pasos y criterios a seguir para las
investigaciones solicitadas pot un PD de ACH, de conformidad a lo establecido en el Apéndice

7 (Investigaciones) del presente reglamento.

Articulo 52. Del Procedimiento pata las Investigaciones.

El cliente de un participante debera presentar el reclamo de una transaccion, por escrito o
correo electrénico.

Los clientes podrin presentar, al participante respectivo, sus reclamos, en un periodo no mayor
a 30 dias habiles contados a partir de la fecha en que se tramitd la operacién (crédito o débito).
El cliente afectado debe presentar el reclamo ante el Participante, en dias habiles y dentro del
horario establecido por la misma. Una vez concluido ese plazo, el reclamo se considerara
extemporaneo y por lo tanto no podra ser tramitado.

El participante tendra un plazo de 15 dias héabiles para emitir una resolucién a su cliente o bien,
para escalar el reclamo a otros participantes involucrados. Este plazo inicia desde el momento
en que el participante sujeto a reclamo recibe por escrito o pot correo, dicho reclamo.

En el caso de que se escale el reclamo a otros participantes involucrados, el Participante sujeto
a reclamo notificard a su cliente que dicho reclamo ha sido escalado y que se emitird una
resolucién en un plazo méaximo de 20 dias habiles contados a partir de dicha notificacién.
Asimismo, los otros participantes involucrados, tendrin un plazo de 15 dias hibiles para emitir
una respuesta y proporcionar la informacién pertinente.

El Participante debera haber agotado todos los medios a su alcance para el esclarecimiento del
reclamo, previo a escalar el reclamo.

El Participante sujeto a reclamo emititd una resolucién a su cliente, con copia a los otros
participantes involucrados, basado en toda la informacién recopilada, en un plazo maximo de 5
dfas hébiles contados a partir de que los otros participantes involucrados emitan una respuesta.

Todo participante tendra un archivo de las investigaciones atendidas.

Articulo 53. De la Inconformidad de Resolucién de Investigaciones.

Si Ia resolucién no es aceptada por el cliente, éste podra solicitar un procedimiento de arbitraje
al participante sujeto a reclamo, dentro de un plazo de 3 dias habiles y fundamentando por
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. En e caso de los clientes de las EFP, éstos también podrin presentar su reclamo ante la
STBOIF de conformidad a la Leyes Bancarias Nacionales y en particular, a la Ley del Digesto
Juridico Nicaragiiense de la Materia de Banca y Finanzas.

Articulo 54. Disposicién de la Investigacion.

Si la investigacién escalada a otro participante demostrara que efectivamente la transaccién fue
realizada de acuerdo al presente Reglamento, el Participante involucrado al que se le ba
escalado el reclamo, podri proceder a cobrar por compensacién al Participante que Recibe €l
Reclamo por parte del Cliente, el monto establecido en el Tarifario para Otros Cargos
determinado por el Administrador. Este dltimo se resctva el derecho de asumir el costo de la
investigacién o transferir el mismo al cliente.

Capitulo XIX
Del Procedimiento de Arbitraje

Asticulo 55. Del Procedimiento de Arbitraje.

Cualquier disputa o controversia que sufja ptoducto del intercambio de fondos entre los
Participantes o de la aplicacién del presente Reglamento, se debera resolver a través de un proceso
de arbitraje, que se serd administrado por el Centro de Mediacién y Arbitraje, “Antonio Leiva
Pérez” de la Camara de Comercio y Servicios de Nicaragua (El “Centro™), de conformidad 2l
Reglamento de dicho Centro. Los Participantes expresamente se someten 2 resolver cualquier
controversia de conformidad a esta clausula.

El lugar del arbitraje serd la ciudad de Managua, Nicaragua, ante un tribunal arbitral constituido
por tres (3) arbitros, los que serdn nombrados por ¢l Centro, quienes decidirn conforme 2a
derecho, aplicando la legislacién de la Republica de Nicaragua, el idioma que se utilizard es el
espafiol. El Laudo que se emita sera definitivo y obligatorio para las partes.

Capitulo XX

De las Infracciones y Sanciones

Articulo 56. Objetivo de las Sanciones.

El objetivo de este capitulo es indicar 2 Jos PD, las acciones que serdn consideradas como
infracciones y sobre las sanciones que se aplicaran respectivamente.

Asticulo 57. De las Sanciones.

Fn caso de que los participantes directos de ACH incumplan con el presente reglamento y B
demas regulaciones complementarias, 0 no provean en tiempo y forma la informacién qugs




ACH o el BCN soliciten, se les aplicaré una sancién por las infracciones que a continuacién’se_--

detallan:

Infracciones Leves:
1. No facilitar la informacién requerida por UNIRED, en los procedimientos de arbitraje.
No informar a sus clientes sobre los horarios establecidos para la realizacién de

operaciones.
3. No informar en tiempo real a UNIRED, de las transacciones rechazadas, de

conformidad a las causales establecidas en el presente Reglamento.

Sancion:

UNIRED enviard una carta al Gerente General del PD que haya cometido la infraccién, donde
se notifique sobre la falta cometida.

En dicha comunicacién, UNIRED le concederd un plazo de 5 dias hébiles, para que realice las

correcciones necesarias. Una copia de dicha comunicacién se enviara al BCN.

Infracciones Moderadas:

1. No disponer de auditoria interna que asegure el cumplimiento de lo descrito en este
reglamento.

2. No disponer de politicas y procedimientos para controlar la asignacién de los derechos

de acceso a los sistemas y servicios de informacién relacionados a las transacciones

ACH.

No atender las investigaciones de reclamos presentados en los tiempos establecidos.

4. No almacenar los registros de transacciones de ACH, incluyendo transacciones de
ACH rechazadas, transmitidos desde o hacia UNIRED por un petiodo de cinco afios,
desde la fecha en que la transaccién ACH fue transmitida.

5. No cumplir con el programa de certificacién que el administrador le requiere.

g

Sancidn:

UNIRED remitirda una carta a la Junta Directiva y al Gerente General del PD que haya
cometido la infraccién, donde se notifique sobre la falta cometida. En dicha comunicacién, el
administrador le concederd un plazo de 20 dias habiles para que realice las correcciones
necesarias. Una copia de dicha comunicacién se enviari al BCN,

Infracciones Graves:
1. No disponer de métodos seguros que garanticen la integridad de los mensajes que se

trasmiten.
2. No contar con procedimientos de respaldo, restauracién y contingencia de operaciones

que garanticen la continuidad del servicio.
3. No aceptar las obligaciones de los resultados netos que se deriven del esquema de

compensacién multilateral.
4. No responsabilizarse de los dafios causados durante el procesamiento de una
transaccidon u operacién, en caso de que se incurra en un error o exista una accién

dolosa por parte de uno de sus funcionarios.

33

Gerente Generz



Enzitiendo confianza y estabilidad

i+ Sanéién:
UNIRED remitir una carta a la Junta Directiva y al Gerente General del PD que haya
cometido la infraccién, donde se notifique sobre la falta cometida. En dicha comunicacion el

administrador le concederd un plazo de 30 dias hébiles para que realice las correcciones
necesarias. Una copia de dicha comunicacién se enviard al BCN.

Capitulo XXI

De la Revocacion o Suspension de los Participantes Directos

Articulo. 58. Revocacién o Suspensién de los Participantes Directos.

UNIRED podtré revocar o suspender temporalmente 2 un PD, por cualquiera de las siguientes
causas:

Causas de Suspension:

1. Cuando a criterio y por razones debidamente justificadas de UNIRED, el PD ponga en
tiesgo la seguridad y eficiencia de ACH.

Por solicitud de SIBOIF, en el caso de que dicho participante sea supervisado por ésta.
Por solicitud del BCN.

Por solicitud de una autoridad judicial competente.

De transcurrir los plazos otorgados en el articulo 57 del presente reglamento, sin que
las cotrecciones sean realizadas.

AP

Causas de Revocacion:

1. En caso que se les otorgue la autorizacion como PD y no inicie operaciones en un
lapso de sesenta dias (60) contados a partir de la fecha sefialada por UNIRED a la
entidad solicitante para que inicie operaciones como un PD.

2. Mas de tres reincidencias en infracciones graves en un afio a partir de la primera
reincidencia. '

El perdodo de inicio de operaciones de sesenta dias (60) contados a partir de la fecha sefialada
por la entidad solicitante para tales efectos, podra ser prorrogado por UNIRED, por otro
periodo igual, cuando a solicitud del participante encuentre mérito o justficacién en la
solicitud.

La autorizacién como PD constituye un derecho subjetivo oponible a2 UNIRED y
consecuentemente estara sujeta a suspensién o revocacion por parte de UNIRED.

tardar 5 dias hébiles postetior a que esta haya ocurndo.
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Capitulo XXII
Apéndices

Apéndice 1. Adendas.
El objetivo de este Apéndice es el de proveer a todos los participantes de la Red de ACH de un
estindar para el formato de Adenda.

La Adenda se registra, en un campo de longitud fija de 140 caracteres alfanuméricos de los
cuales se regula en este reglamento la cantidad de caracteres a utilizar para cada adenda.

El Originador utiliza la adenda para enviar informacién relacionada con la transaccién que esta
creando. Después que el Originador envia su mensaje de transacciones a su Institucién
Financiera Otiginadora, las adendas no seran modificadas por participante alguno de la Red de
ACH.

El Participante Recibidor procesa las transacciones extrayendo de ellas las adendas, las cuales
seran enviadas a su correspondiente Recibidor en un formato previamente establecido segin
acuerdo entre el Participante y el Cliente.

Las adendas que se manejaran para las transacciones ACH son:

a) Concepto de la transaccién, la cual deberi ser requerida en cada transaccién que se

inicie en ACH.
b) Para Transacciones masivas no se requerira el uso de esta adenda.
¢) Lalongitud madxima de una adenda de concepto de la transaccién sera de 30 caracteres.

Concepio de la Transaccion
1] 2] 3] 4] 5] ] 7] 8] 9o[10[11]12][13 14]15[16]17]18[19]20[21]22[23]24]25]26] 27]28] 29[ 30

d) La segunda adenda que se requerir esta relacionada a las transacciones con valor cero,
conocidas como pre-notas y tendra la siguiente estructura:

G%iengc\&}yra‘
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Monto Maximo

Decimal
1 2 3 4 5 6 7 8 9 10| 112 12

Fecha de lnicio
DD MM AA
13 14 15 16] 17 18 19 20

Fecha Fin
DD MM AA

21 22| 23 24] 25 26| >7 28

Recurrencia
o] 30| 31] 32] 33[ 34] 35] 36| 37| 38

Apéndice 2.- Atencion al Cliente.

1. Objetivo. Establecer un punto unico de enlace entre ¢l Administrador y los
Participantes para la atencién de consultas generales, técnicas y tesolucién de
diferencias, y asi proporcionar un medio gil y eficaz que acelere la productividad de la
operacién diaria de la red ACH.

5 Contacto con el Administrador ACH, Los participantes que soliciten asistencia
deberan de ponerse en contacto a los néimeros de teléfonos, direccién electronica o por
los mecanismos que el Administrador indique.

3. Funciones y Responsabilidades.
a.Representante de Atenci6n al cliente, El Administrador de la red ACH dispondra
de al menos un representante de Atencidn al Cliente para asistit a los Participantes
que soliciten atencién a incidencias originadas en la red ACH.

Este ptimer contacto atenderi consultas generales con el representante del
Participante. Se entendera como consultas generales, Jas dudas relacionadas a:

a. Las normas y procedimientos definidos en el presente Reglamento.
b. Facturacién de servicio.

El Representante de Atencién al Cliente en primer lugar verificard, que la persona que
establece el contacto sea la autorizada por €l Participante.

preguntas que no sean técnicas.
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Se estableceran como consultas técnicas, los relacionados con requerimientos tec?nfc’é&amm

o de operacién tales como:

Requerimientos Técnicos:

a. Fallas en la conexién de la comunicacién de la infraestructura tecnologia que
afecten la disponibilidad del servicio y que sean atribuibles al Administrador.

b. Indisponibilidad de la aplicacién web para parametrizacién de saldos de
ventana de operacién.

c. Permisos de IP de servidores del participante a la infraestructura de UNIRED

d. Habilitacién de enlaces VPN.

e. Comunicacién sobre mantenimientos programados 2 la infraestructura de T1 de
los Participantes.

Reguerimientos de Operacion:

a. Procedimientos de Fondeos en Caliente.

b. Solicitud de baja, creacién de acceso a usuarios a PayExpedite server.

¢. Desbloqueo de usuarios administradores de Participantes a PayExpedite server.
d. Renovacién de certificados digitales.

e. Dudas sobre la configuracion de la aplicacién PayExpedite cliente.

f. Diferencias en la compensacién de operaciones.

g. Transacciones no reconocidas.

h. Pistas de transacciones.

Todos los requerimientos técnicos o de operacién serin redirigidos por el
representante de atencion al cliente segin el tipo de requerimiento, a los responsables
encargados de Tecnologfa y de Operaciones.

Las principales responsabilidades del responsable de atencién al cliente son:

a. Abrir los nuevos casos de asistencia.

b. Actualizar los casos de asistencia ya registrados diariamente.

c. Realizar el escalamiento de todas las incidencias técnicas y operativas al
responsable del area y de acuerdo a su nivel de prioridad.

- Responsabilizarse de todas las incidencias de consulta generales.

- Generar diariamente un informe de los casos que se presentaron, los que se
lograron cerrar y los que se encuentran en revisién.

o,

o

UNIRED dispondrd de un Responsable de Soporte para consultas técnicas que
asuma la responsabilidad de solucién, una vez que el Responsable de Atencién al
Cliente identifique que no es un caso de consulta General.

El Responsable de Soporte de consulta técnica se pondrd en contacto con el
representante del participante en relacién con dicho caso y trabajara conjuntamente

con el participante para encontrar una solucién.

El responsable de soporte es responsable de actualizar el estado de su incidencia
Técnica y de Operacién, o sugerirle de manera oportuna alternativas en caso de que
no se pudiera resolver en la primera llamada.
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b. Investigaciones y Resolucion de Controversias. El Administrador de la red ACH
recibira a través del Representante de Atencién al Clientes, todas las solicitudes de
investigacién de los Participantes, que se hayan originado por incidencias en Ja Red
ACH, y buscari la resolucién de algin problema que de esta investigacién resulte.

c.Representantes de los Participantes. El Participante debera designar Unicamente a
tres representantes para que presenten las solicitudes de investigacién por alguna
incidencia que haya surgido en su operacién dentro de la red ACH ante Ja instancia de
Servicio al Cliente de UNIRED.

d. Hosario de atencion. UNIRED mantendra para las consultas generales y consultas
técnicas, un horatio atencién al cliente de conformidad a lo definido por el
Administrador.

4. Del Procedimiento para las Investigaciones: El Originador de un Participante
Originador deber presentar el reclamo de una transaccidn, por escrito © por correo
clectrénico, de conformidad a lo establecido en el articulo 52 y el Apéndice 7 del
presente reglamento.

5. Del Procedimiento de asignacién de prioridades a atenciones brindadas por el
Administrador.

Los incidentes que el Administrador ACH reciba, seran evaluados segin su prioridad
y serin atendidos en funcién de la gravedad que tene para el Participante. Su
prioridad determina el margen de tiempo, el cual no podra ser mayor de 35 dias
calendarios para obtener una resolucién, y hasta la méxima instancia a la que pueda
ser escalado.

Las definiciones que el Administrador utilizari para asignar un nivel de prioridad al
incidente son las siguientes:

a. Nivel de Prioridad Alto

Un incidente que tenga un impacto Alto para el Participante se describird como un
incidente en el que:

ila incidencia tenga un grave impacto en ¢l cumplimiento de sus
responsabilidades operativas como Participante.

i.Se registre una pérdida completa del servicio de envio/recepcidn de
transacciones por afectaciones tecnologfas.

El tiempo de atencién de este tipo de incidentes, cuando fueran responsabilidad de
UNIRED, sera de conformidad a lo siguiente:

e Cuando el incidente sea reportado en horario de oficina para UNIRED: en un
plazo no mayor a 15 minutos luego de ser reportado por el Participante. En este iteiy.
caso, la resolucién del incidente se emitira en un plazo no mayor a 2 horas despuéy’;
de haber sido reportado.
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un plazo no mayor a 1 hora luego de ser reportado por el Participante’ EfSWémm?

caso, la resolucion del incidente se emitira en un plazo no mayor a 3 horas despues
de haber sido reportado.

Posteriormente, UNIRED enviara al Participante afectado a través de su
Representante de Atencién al Cliente, un informe de lo sucedido en un plazo no

mayor de 3 dias habiles.

Nivel de Prioridad Medio

Un incidente que tenga algin tipo de impacto Medio para el Participante se
describird como un incidente que expetimente alguna de las siguientes situaciones:
1.Una pérdida parcial o discontinua del servicio de envio/recepcién de

transacciones a través de la red ACH.
ii. Algunas funcionalidades de la Aplicacién ACH estén deshabilitadas, peto el

sistema sigue estando operativo.
1ii.Una situacién de inconformidad de o con otro Participante que no le permita

una operacién de confianza plena en la Red ACH.
iv.Tenga lugar una indisponibilidad de fondos en ACH para la liquidacién de

operaciones.

El tiempo de atencién de este tipo de incidentes, cuando fueran responsabilidad de
UNIRED, sera de conformidad a lo siguiente:

¢ Cuando el incidente sea reportado en horario de oficina para UNIRED: en un
plazo no mayor a 1 hora luego de ser reportado por el Participante. En este caso,
la resolucion del incidente se emitira en un plazo no mayor a 4 horas después de

haber sido reportado.

¢ Cuando el incidente sea reportado fuera de horario de oficina para UNIRED: en
un plazo no mayor a 4 horas luego de ser reportado por el Participante. En este
caso, la resolucién del incidente se emitir en un plazo no mayor a 8 horas después
de haber sido reportado.

Posteriormente, UNIRED enviard al Participante afectado a través de su
Representante de Atencién al Cliente, un informe de lo sucedido en un plazo no

mayor de 3 dias habiles.

Nivel de Prioridad Bajo

Un incidente que tenga un nivel de impacto Bajo para el participante se describira
como un incidente en el que no se experimente ninguna pérdida del servicio en
transacciones, conectividad con la red ACH y en que el incidente no tenga un efecto
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" significativo en la utilidad de la operacién con la red ACH.
* Por lo general, sc asigna este nivel a preguntas, comentarios y solicitudes de mejoras,

El tiempo de atencién de este tipo de incidentes, cuando fueran responsabilidad de
UNIRED, seri de conformidad a lo siguiente:

e Cuando el incidente sca reportado_en horaro de oficina para UNIRED: en un
plazo no mayor 2 1 dia habil luego de ser reportado por el Participante. En este
caso, la resolucién del incidente se emitira en un plazo no mayor a 2 dias habiles
después de haber sido reportado.

¢ Cuando el incidente sea reportado fuera de horario de oficina para UNIRED: en
un plazo no mayor a 3 dias hébiles luego de ser reportado por €l Participante. En
este caso, la resolucién del incidente se emitiri en un plazo no mayor a 3 dias
hébiles después de haber sido reportado.

d. Cierte de una solicitud de atencion.

El Administrador de la red ACH daré por cerrada una solicitud de solucién de incidente,
cuando ¢ Participante haya solventado su situaciéon y su operacién y sus
responsabilidades no se vean afectadas por el incidente.

Apéndice 3.- Certificacion para ser Participante de UNIRED.

~ 7

1. Introduccion.

A los Participantes de la red ACH, se les requicte, y deben de garantizar certificaciones
anuales que ascguren el cumplimiento de lo descrito en el presente Reglamento. Se debe
guardar evidencia documentaria de estas certificaciones por un petiodo de 5 afios y deben
de proporcionar dicha documentacién, el Participante Originador y Participante Recibidor,
al Administrador de la red ACH y este al Participante Originador y Participante Recibidor,
cuando asf se les requiera.

Bl Participante de la red ACH debe de enviar constancia escrta del proceso de
certificacién 2l Administrador, y este Ultimo debe de enviar constancia de la certificacién a
los Participantes de la red de ACH.

Todos los Participantes, antes de comenzar a operar en la red ACH, deben de realizar su
primer proceso de certificacién y enviar constancia de conformidad a lo establecido en este
Apéndice.

stas certificaciones complementan las disposiciones que a su juicio disponga ¢l BCN, la
que serin notificadas por dicha Entidad al Administrador.
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El proceso de certificacién deberd incluir en sus revisiones, el cumplimiento de log—"
siguientes requerimientos:

a.

i

Verificar que, en un listado o reproduccién en otro medio, existan los registros de
transaccion, rechazos y ajustes de las transacciones enviadas y recibidas. Se debera
poder proveer informacién relacionada con transacciones especificas tanto a sus
propios clientes como a otros Participantes y al Administrador de la red ACH
cuando asi lo requieran.

Verificar, si se usan registros electrénicos, que estos reflejen exactamente la
informacién de la transaccién y que puedan ser retransmitidos o reproducidos en
otros medios, como papel.

Verificar que existen contratos vigentes con el Administrador de la Red ACH.
Asegurarse que a los Originadores se les mantiene informados y que cumplen con
sus obligaciones en una base continua, incluyendo los requerimientos de:

Que el Originador obtiene autorizacién de los Recibidores para efectuar
transacciones de débito, y que copias de dichas autorizaciones son provistas a
los Recibidores de acuerdo a los requerimientos de este Reglamento.

Verificar que solo recibe y ejecuta transacciones definidas en el articulo 22 del
presente reglamento, y que cumple con todas sus normas operativas relativas a
de dichos productos, en relacion con el envio de transacciones monetatias,

rechazos, y pre-nota de débito.

Requerimientos especificos para Participantes Recibidores.

Verificar que, en un listado o reproduccién en otro medio, existan los registros de
transacciones enviadas, recibidas y rechazadas. Se debera poder proveer
informacién relacionada con transacciones especificas tanto a sus propios clientes
como a otros Participantes y al Administrador cuando asi lo requieran.

Verificar, s se usan registros electronicos, que estos reflejen exactamente la
informacién de la transaccién y que puedan ser retransmitidos o reproducidos en
otros medios, como papel.

Verificar que el Participante Recibidor acepta todos los tipos de transacciones y
Pre-notas.

Verificar registros y procedimientos para asegurar que la cantidad de dinero de una
transaccidn de crédito a una cuenta, se pone a su disposicién para retiro en tiempo
real, siempre y cuando cumpla, con las politicas en materia de prevencién de
LA/FT/FP.

Registrar en sus estados de cuenta, la informacién minima necesaria para cada
crédito y cada débito.

Verificar registros y procedimientos para asegurar que las transacciones de rechazo
se contestan y manejan en tiempo real.

Verificar que solo recibe y ejecuta transacciones definidas en el articulo 22 del
presente reglamento, v que cumple con todas sus normas operativas de dichos
productos, en relacién al envio de transacciones monetarias, rechazos, y Pre-nota.
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Emitiendo confianza y estabilidad

:* 4, Requerimientos relacionados con la Iniciacién de Transacciones (Patticipante
Originador):

a. Vedficar los procedimientos del Participante para mantener informado a sus
clientes Originadores sobre:

1. Estado de sus Transacciones (Aprobadas o Rechazadas)
1. Actualizacién en los procedimientos.
iii. Ventanas de Operacién.

b. Verificar que las instrucciones que recibié el Participante Originador de sus clientes
Originadores no son modificadas ni total ni parcialmente por el Participante
Originador.

c. Revisar ]a seguridad del sitio WEB.

5. Consideraciones para certificar la seguridad fisica.

a. Las redes criticas, servidores y equipos de telecomunicaciones deben estar en un
drea segura que solo se permita el acceso a personal autorizado.
Prevenir modificaciones a los servidores y monitorear las autorizadas.

c. ILimitar ¢] acceso a personal no autorizado a los documentos y/o archivos de la
informacién financiera de los clientes.

d. Asegurar que una persona no realice todo el proceso en el sistema, siempre deben
ser procesos duales de creacién y aprobacién.

6. Consideraciones para certificar la seguridad légica.

La Seguridad Légica hace referencia a la proteccion por el uso de software en una
organizacién, e incluye identificacién de usuarios y contrasefias de acceso, autenticacion,
derechos de acceso y niveles de autoridad.

Cuando se evalilan los controles de acceso légico se debe:
a. Obtener una comprension general de los resgos de seguridad que enfrenta el
procesamiento de la informacién a través de una revision de la documentacidén
relevante, la averiguacion, 1a observacidn, la estimacién del riesgo y las técnicas de
evaluacién.

b. Documentar y evaluar los controles sobre las vias potenciales de acceso al sisterna
para determinar su adecuacidn, eficiencia y efectividad revisando las funciones
apropiadas de seguridad del hardware y del software e identficando cualesquier
deficiencias o redundancias.

c. Restringir el acceso de redes externas para usuarios validos (ejemplo: clave secreta
o codigo de identificacién).

d. Probar los controles sobre las vias de acceso para determinar que estin
funcionando y que son efectivas. :

de control analizando los resultados de las pruebas.

A
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Evaluar el ambiente de seguridad para determinar su adecuacién rewsﬁg%

politicas  debidamente documentadas, observando las pricticas 3}"\-i;-1@§

procedimientos y comparandolas con las normas apropladas de seguridad, o con 15—

practicas y los procedimientos ; pliiag otras organizaciones.

Garantizar que el Cortafuego o “ Firewall “, administre de forma segura el acceso

remoto. Para ello, el Cortafuego o Firewall, debe tener las caracteristicas siguientes:

i. Estar totalmente implementado, revisado y actualizado con los procedimientos
de seguridad para la administracién y control del sittio WEB. Asimismo, debe
proteger los accesos inapropiados y no autorizados.

ii. Debe negar implicitamente los servicios, con excepcién de los que estén
permitidos explicitamente.

Contar con un plan de recuperacion ante desastres y ser revisado periddicamente.

Limitar la distribucion de la informacién financiera de los clientes mediante

procedimientos y controles claramente establecidos.

Revisar, verificar y aprobar la distribucién de la informacion del cliente.

Garantizar que la transferencia de la informacién del cliente a través de la red, sea

enviada en forma segura para evitar que no sea alterada.

Usar y mantener actualizado el programa de antivirus.

Asegurar la realizacién regular de pruebas a los sistemas, para verificar la seguridad

de los procesos y del sistema.

Mantener actualizado los servidores con los ultimos cambios recomendados por las

casas distribuidoras en cuanto a seguridad (Patch).

Examinar que las amenazas a la confidencialidad, a la integridad y a la

disponibilidad hayan sido identificadas.

Evaluar la configuracién de la red y del Contrafuego o “Firewall” y asegurar que las

mismas hayan sido disefiadas para soportar la seguridad de los servicios que estin

siendo brindados.

Consideraciones para certificar la seguridad de Cumplimiento y Debida
Diligencia:

a.

Obtener una comprensién general sobre la identificacién del Participante a través
de la informacién minima requerida para efectos de identificacién y conocimiento
de participantes, establecido en el Programa de Certificacion del Participante a la
red ACH.

Completar €l cuestionario de Debida Diligencia para participante, detallado en el
Programa de Certificacion del Participante a la red ACH.

Cumplir con la Politica de Aceptacién de Cliente, descrita en el Apéndice 10 del

presente reglamento.

Con relacion a las transacciones tecibidas (Participante Recibidor):

a.

b.

Revisar que existan las autorizaciones de los clientes Recibidores especialmente

para Transacciones de débito.
Verificar que las cuentas de los clientes Recibidores sean cargadas (débito o crédito)

en tiempo real.
Revisar que los registros de rechazos se hagan en iempo real, durante la ventana de
operacion.
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Revisar que el cliente Recibidor obtenga informacién adecuada sobre las
transacciones de ACH que afectaron sus cuentas.

9. Requisitos especificos pata el Administrador

a.

Verificar el cumplimiento con las Medidas de Seguridad, de conformidad a lo
establecido en el Apéndice 8 (Medidas de seguridad), de este reglamento.

Revisar que el contrato de afiliacion con Jos Participantes exista y esté vigente.
Revisar que las ventanas de procesamiento se estin llevando a cabo segin se
establece en este Reglamento Operativo.

Revisar que la informacién que se envia a]l BCN, para el intercambio de fondos esté
a tiempo v se realice en un medio seguto seglin se establece en el Apéndice 8
(Medidas de seguridad).

Revisar ]a existencia de procedimientos debidamente documentados en la entidad,
sobte el funcionamiento de las transacciones de ACH en la Red.

Revisar los Informes de certificacién.

Participantes: A solicitud del Administrador de la Red de ACH, se revisarin,
conjuntamente, las certificaciones de procesos realizadas por el Participante.
Administrador de la Red de ACH: A solicitud de cualquier Participante, se

revisarin conjuntamente las certificaciones de procesos realizadas por el
Administrador de la Red de ACH.

Apéndice 4.- Definicion de Numero de Ruta y Transito.

Los nimeros de ruta y transito utilizados para identificar a los Participantes dentro de la red
ACH se definen de la signiente manera:

a.

0w

Los dos primeros digitos hacen referencia a la moneda, donde 01 se utilizara para
determinar la moneda cérdobas y 02 a la moneda délar.

Los siguientes dos digitos asignados por el BCN, identifican al participante.

Para el Administrador en cordobas serd 01-31 y para dolar 02-31.

El BCN como administrador de la plataforma del Sistema Interbancario
Nicaragiiense de Sistemas de Pagos Electronicos (SINPE), es el Gnico drgano
facultado para brindar el eddigo de identificacién, segin resolucién CD-BCN-X-1-
16, dictada en sesién ordinaria No.10 del miércoles 16 de marzo 2016.

Apéndice 5. Formato de Reclamo Transacciones de Débito.

Por este medio, declaro(amos) bajo la gravedad de juramento

que he {mos) examinado el estado de cuenta adjunto o

(identificar otro documento o notificacién remitida por el Participante), correspondiente a la

cuenta bancaria No de la cual soy (somos) titular(ares) en
el participante , en el cual aparece indicado un débito
ACH cargado a dicha cuenta el dia de de por la
cantidad de § . , €l cual no fue autorizado por mi (nosotros). ;
2
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persona que no estaba autorizada por escrito por el titular o las firmas autorizadas de
dicha cuenta para iniciar la transferencia
2

(1) Una transferencia electrénica de fondos por una cantidad superior que la autorizada, o

(i) Una transferencia de fondos que resulte en un débito  la cuenta bancaria en una fecha
anterior a la fecha en la cual se autorizé que se hiciera el débito. De igual forma
entiendo (emos) y acepto (amos) que una transferencia electrénica de fondos iniciada
con intenciones fraudulentas por mi (nosotros), por cualquier firma autorizada de la
cuenta o por cualquier persona actuando en colusién conmigo (nosotros) o con
cualquier firma autorizada de la cuenta, no constituye un débito no autorizado.

De igual forma, declaro (amos) bajo la gravedad de juramento que: (elija uno)

No autoricé (amos), y nunca he autorizado (amos), por escrito a ha
originar una o mdis transacciones ACH para debitar fondos de cualquier cuenta en

(Participante).

Autoricé (amos) a ha originar una o més transacciones ACH para debitar
fondos de mi cuenta, pero el dia de de revoqué (amos)
esa autorizacion notificando a en la manera especificada en la

autorizacién.

Autoricé (amos) a originar una o més transacciones

ACH para debitar fondos de una cuenta en (Participante) pero:

La cantidad debitada excede la cantidad que autoricé (amos) a ser debitada. La cantidad que
autoricé (amos) es § . ’

El débito fue efectuado a mi (nuestra) cuenta en una fecha anterior a la fecha en la cual autoricé
(amos) que se hiciera el débito. Autoricé (amos) que se hiciera dicho débito contra la cuenta y
no antes del dia de de
Adicionalmente declaro (amos) también bajo la gravedad de juramento que la transaccién de
débito no fue originada con intenciones fraudulentas por mi nosotros) o por cualquier otra
persona actuando de acuerdo conmigo (nosotros) y que la firma que estampo (amos) abajo es
mi (nuestra) propia firma.

EN FE DE LO CUAL, suscribo (imos) la presente declaracién en la ciudad de
, Republica de Nicaragua, el dia de de .

NOMBRE

FIRMA

DOCUMENTO DE IDENTIFICACION
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Ajjéndice 6.- Iniciacién de Transacciones de ACH

Para la iniciacion de transacciones a través de la red ACH, se debe:

1. Cumplir con los pre-requisitos de Iniciacion de Transacciones de ACH tipo
crédito. Para que un Originador pueda iniciar su primera transaccion de ACH de
crédito 2 la cuenta de un Recibidor en un Participante Recibidor deberd ocurrir lo
siguiente:

a. Las Transacciones ACH solo se ofrecerin a personas naturales o juridicas que
tengan ¢ inicien sus transacciones desde productos activos con los Participantes.
b. Ei Originador debe haber aceptado el uso del servicio ACH, a través de los medios
que el Participante Originador defina.
c. Bastard con una confirmacién verbal del Recibidor donde comparta la siguiente
informacién como minimo con el Originador:
i, Participante donde el Recibidor tiene constituida su cuenta, donde desea
que s¢ le apliquen los pagos.
ii.  Tipo de cuenta {Ahotro, Cotriente, Préstamo y Tarjeta).
ii.  Numero de cuenta
v.  Moneda de la cuenta

2. Autotizar y aceptar el servicio ACH pot parte del Originador. Con la aceptacion
del servicio ACH el Originador reconoce regirse por este Reglamento y autoriza al
Participante Originador a procesar las transacciones de ACH que envie. El Originador
ha autorizado al Participante Originador a transmitir instrucciones, acreditar o debitar
en la cuenta del Recibidor la cantidad de una o varias transacciones. Para todas Jas
‘transacciones el Originador y El Participante Originador han llegado a un acuerdo bajo
¢l cual el Originador esté de acuerdo con ser regulado por este Reglamento y reconoce
que las transacciones no pueden ser iniciadas si estas violan las leyes de Nicaragua. El
Participante Originador deber4 cumplir con las politicas de “Conoce a su Cliente”
para anticipar problemas con sus Originadores.

3. Autorizar como Recibidor al Originador, para transacciones ACH tipo débito.
Fl Originador obtendr una autorizacién del Recibidor antes de iniciar una transaccion
de ACH tipo débito.

a. Bs indispensable una autorizacién escrita cuando la transaccidén de ACH origine un
débito a la cuenta del Recibidor.

b. Las Transacciones ACH solo se ofrecerin a personas naturales o juridicas que
tengan e inicien sus transacciones desde productos activos con los participantes.

Participante Recibidor por lo menos cuatro dias habiles antes de que se envie lafr
primera transaccion de débito. Dentro del periodo de cuatro dias e} Participante\y
£ \.Q_‘.\
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Recibidor podri rechazar a través del Administrador ACH la pre-nota de débito: 1733%4 ;f

que el Recibidor no aceptara transacciones del Originador. Si transcurrido los cuatie—

dias no existe una notificacién de rechazo, el Participante Originador podra iniciar las
transacciones de débito.

El objetivo de esta transaccion es:

a. Notificar al Participante Recibidor que un Originador intenta iniciar una o maés
transacciones a la cuenta del Recibidor con el consentimiento del Recibidor.

b. Permitir verificar, entre otros datos, la exactitud del nombre y nimero de cuenta

del Recibidor, en el Participante Recibidor.
c. Permitir al Participante Recibidor confirmar la existencia y condiciones de una
autorizacion esctita con el Recibidor antes de recibir la transaccién monetaria.

Remitir notificaciones como Participante Recibidor. En el caso de una transaccién
de crédito/débito, el Participante Recibidor deberi proveer al Recibidor el aviso
correspondiente, donde se indique lo siguiente:

a. La transaccién puede ser transmitida por la red ACH.

b. Los derechos y las obligaciones del Recibidor que concierne a la transaccién seran
regulados por Reglamento Operativo de la Cimara de Compensacién
Automatizada de “ACH Nicaragua S.A” e interpretados conforme a las leyes de
Nicaragua.

¢. El crédito o débito aplicado por el Participante Recibidor, al Recibidor por la
transaccién como tal, es ejecutada en tiempo real.

d. No se requiere que el Participante Recibidor le provea al Recibidor la notificacién
por cada transaccién que ha originado a no ser que el Participante Recibidor haya
estado de acuerdo con hacerlo asi.

Este aviso puede ser incluido como parte de un acuerdo firmado entre el Participante
Recibidor y el Recibidor.
Remitit notificaciones de parte del Participante Originador. En el caso de una

transaccién de crédito/débito, el Participante Originador deberi proveer al Originador
del aviso correspondiente, donde se indique lo siguiente:

La transaccién sera transmitida por la red ACH.

b. Los derechos y las obligaciones del Recibidor que concierne a la transaccién serdn
regulados por el Reglamento Operativo de la Cémara de Compensacién
Automatizada de “ACH Nicaragua S.A” e interpretados conforme a las leyes de

Nicaragua.
c. El Originador habré realizado su pago o enviado su transferencia en tiempo real,

considerando que el Participante Recibidor tiene el derecho y puede retener la
transaccién para efectos de vigilancia y cumplimiento en temas de prevencién de

riesgos de LA /FT/FP.
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;"V‘d.; No se requicre que el Partidpante Originador le provea al Originador la
" notificacién por cada transaccién que ha originado a no ser que el Participante
Originador haya estado de acuerdo con hacerlo asi.

Este aviso puede ser incluido como parte de un acuerdo firmado entre el Participante
Originador y el Originador.

Apéndice 7. Investigaciones

1. Inwoduccion

La idea general de este Apéndice es estandarizar las pautas y criterios a seguir en las
investigaciones solicitadas entre los Participantes de la Red de ACH.

Los clientes podrin presentar al Participante sus reclamos, en un periodo no mayor a 30
dias habiles contados a partir de la fecha en que se tramitd la operacién (crédito o débito).

Toda solicitud de Investigaciéh deberd estar firmada por un oficial autorizado del
participante reclamante.

2. Procedimientos de investigacion entre Participantes.

Ademas de lo schalado en el articulo 52 del presente Reglamento Operativo, el
procedimiento para las investigaciones entre los Participantes de la red ACH debera
cumplir con Jo siguiente:

a. Sélo una transaccién se puede investigar en cada formulario de investigacion.
b. Para ptesentar una investigacion los Participantes deberan:

i.  Haber recibido por escrito un reclamo en una transaccion.

ii.  Haber agotado todos los medios a su alcance para cl esclarecimiento de la
misma v de la parte interesada. Lo anterior deberd ser demostrado con las
debidas evidencias.

i, ILlenar el Formato de Reclamo Transacciones de Débito, de conformidad al
Apéndice 5 de este Reglamento.

c. El Participante reclamante no deberd hacer promesas de reembolso al Cliente antes
de obtener los resultados de la investigacién.
d. El Participante que recibe el reclamo debera:
i.  Asegurarse de que la transaccién del Cliente fue procesada.
i,  Obtener una fotocopia del registro donde aparece la transaccion.

3. Inconformidad de Resolucion de Investigaciones.
a. Sila resolucién no es aceptada por el Cliente, éste podri presentar su reclamo ante

la SIBOIF, cuando el Participante sea una institucién financiera supervisada por

dicha entidad, de conformidad a las leyes bancarias y a la Ley de Proteccién de los
Derechos de las Personas Consumidoras y Usuarias. En caso de tratarse de otros
Participantes, ¢l reclamo deberd presentarse a su respectivo 6rgano regulador.
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b. En el caso de los Clientes de las EFP, éstos también podran
procedimiento de arbitraje al Participante sujeto a reclamo, dentro de un

dias habiles y fundamentando por escrito su inconformidad. N

c¢. El procedimiento de arbitraje serd de conformidad a lo definido en el Articulo 55
del presente reglamento.

4. Disposicion de la Investigacion.

Sila investigacién demostrara que efectivamente la transaccién fue realizada de acuerdo al
resente Reglamento, e] Participante reclamado (el que recibe el reclamo por arte del

pres g > P que : P

Participante), podrd proceder a cobrar por compensacién, al Partici ante reclamante (el

pantd), podri p az por compensacion, al Particip .

que recibe el reclamo por parte del cliente), la cantidad cotrespondiente segun el “Tarifario

para Otros Cargos”, definido por el Administrador. El Participante reclamante se reserva el

derecho de asumir el costo de la investigacién, o transferir el mismo al cliente.

Todo Participante procedera a mantener segun sean sus controles, un archivo de las
investigaciones resueltas y los reclamos recibidos.

Apéndice 8.- Medidas de Seguridad.

1. Introduccién.

En esta seccién se detallan las medidas minimas de seguridad que todos los Participantes
de Ia Red de ACH deben cumplir, incluyendo al Administrador de Ja Red de ACH.

Las Medidas Minimas de Seguridad se orentan hacia la proteccién del mensaje de
transacciones de ACH durante diferentes etapas, ademis de garantizar el nivel de Seguridad
Informética y estabilidad de los aplicativos del resto de participantes donde operari, siendo

aplicables en:

a. [El almacenamiento y cifrado de los nimeros de cuenta principal de tarjetas
de crédito (PAN, por su siglas en inglés): a nivel de almacenamiento en la base
de datos de los Participantes y el Administrador de la red ACH, sers obligatorio
cifrar el nimero de cuenta de tarjetas de créditos (PAN), de otros emisores. El
Participante Originador podra desarrollar mecanismos de desencriptacién de esta
informacién para temas de atencién al cliente siempre y cuando implementen
controles de seguridad para acceso restringido a estos mecanismos. En las pantallas
disefiadas para consulta a nivel general, los campos de nimero de tarjeta de crédito
© cuenta se visualizard cifrado o enmascarado. Ningiin participante en la red ACH
debera capturar, ni almacenar, el PIN ni los digitos impresos al reverso de la tarjeta,
CAV2;y en el caso de AMEX el CID preimpreso al frente de la tarjeta.

b. El medio donde opera: a través de medidas de proteccién de acceso al
computador y a los mensajes ACH. Se deber? establecer procedimientos formales
para controlar la asignacién de los derechos de acceso a los sistemas y servicios de
informacién. Los procedimientos deberan abarcar todas las etapas en el ciclo de
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vida del acceso del usuatio; desde el registro inicial de usnarios nuevos, hasta el des

" ! registro final de los usuarios que ya no requicren acceso a los sistemas y servicios
de informacién. Cuando sea apropiado, se deberd prestar atencion especial 2 la
necesidad de controlar la asignacion de derechos de acceso privilegiados, lo que
permite a los usuatios superar los controles del sistema.

c. Fl medio de transmisién: utilizar un método seguro que garantice 1a integridad
del mensaje que sc transmite. Se requiere que el canal de comunicacién esté
encriptado utilizando métodos comercialmente aceptados tales como: MPLS,
Firewall, VPNs e infraestructura de PKI.

d. La recepcion de los mensajes de ACH: Las aplicaciones que el Administrador
recomienda, utilizan ¢l método de encriptacién de los canales de comunicacién en
los mensajes electrénicos transmitidos siguiendo el estandar ISO 20022 y
confirmando que la informacién coincide con aquella de su orjginador. El
procedimiento de recepcidn y entrega de mensajes csta descrito en el Manual de
Usuario de la aplicacién ACH que el Administrador tiene defimdo.

Adicional a la proteccién de los mensajes de transacciones de ACH, se establecen
requerimientos de reportes, recuperacion de mensajes y continuidad de servicio.

Este documento permite que:
a. Los participantes implanten medidas de seguridad adicionales.
b. Los participantes reemplacen las medidas aqui presentadas, pero obteniendo
previamente una autorizacién del Administrador de la red ACH.

2. Separacién de Funciones:

a. Todo participante de Ja Red de ACH debe mantener una clara segregacién de
funciones de las personas que trabajan en el proceso operativo de ACH. Por ello es
jmportante que se definan en los procedimientos internos las funciones
correspondientes a cada rol y usuario asignado.

b. La anterior segregacién busca que los procedimientos internos queden claramente
definidos, para que las funciones del personal que administre y opera las
aplicaciones ACH no deje en una sola persona la responsabilidad del manejo y
administracién de la aplicacion.

¢. Todas los Participantes deben designar un Administrador de Seguridad
(“Information Security Officer”) y asignarle funciones especificas para la
administracién de seguridad del proceso de ACH.

3. Proteccion de computadotas, acceso a mensajes ACH y programas.

Se entiende que puede existir, en adicion al acceso 2 la red de ACH a través de un
explorador de Internet (cliente WEB), programas propios del participante y residentes en la
misma computadora.
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Cuando esto ocurra, se deberan establecer medidas de seguridad adicionales en: T

a. Areas seguras: Los servidores que se utilicen para el proceso de ACH, incluyendo

el acceso a la Red de ACH, deben de residir en un area segura, en donde solo
personal autorizado tenga acceso.

El acceso a la computadora: Los usuarios que Administren y Operen los
sistemas ACH deben de tener una clave de acceso individual y secreta a la
computadora sin la cual la computadora no funciona.

El control de acceso para efectuar tareas de procesamiento: El Participante
Originador, Participante Recibidor y el Administrador deben de instituir un control
de acceso con permisos (relacionados a la segregacién de funciones) a través de su
Administrador de Seguridad tanto para el acceso a la red de ACH (Administrador)
como a los programas individuales que cada Participante tenga para el proceso de
transacciones de ACH. El Administrador proveera de un usuario con un perfil
maestro para cada participante y estos a su vez deberdn de administrar los accesos
Internos, para los diferentes perfiles que utilice para su proceso de gestion de la
informacién y procesamiento de mensajes ACH. La administracién de los perfiles
de usuarios se encuentra detallada en el manual de usuario de la aplicacion ACH
que el Administrador tiene establecido.

Los participantes tendrin a su vez su propio sistema de control para el acceso de
sus clientes Originadores a sus sistemas de ofiginacién de transacciones, basados en
los privilegios de autorizacién por jerarquias que sus clientes establezcan para la
preparacién, validacion y envio de mensajes ACH.

El Administrador podré dar acceso y permisos especificos a aquellos funcionarios
de los participantes debidamente autorizados para que puedan entrar a la red de
ACH y hacer sus funciones correspondientes. Estos accesos constan de una
identificacién y una clave. La clave debe de personalizarse inmediatamente después

que se reciba.

Para el proceso de bajas y altas y habilitacién de claves, el Administrador designari
a un funcionario con el cual solamente los Administradores de Seguridad de las
Entidades Participantes podran comunicarse para esas tareas.

Es responsabilidad de cada Participante notificar de inmediato al Administrador de
ACH la dada de baja de funcionarios con Perfiles Maestros, a los que por un
motivo u otro se le retira el acceso a la red de ACH.

Los programas y/o mensajes de ACH deben tener un control de acceso que
impida la creacién, modificacién o eliminacién de los mismos.

La computadora que se utiliza para acceder a la red de ACH debers, luego de
ciertos minutos de inactividad, activar un protector de pantalla que impida el
acceso a menos que se introduzca una clave secreta.
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La clave secreta para acceder a la red de ACH, debe cumplir por lo menos con los
siguientes requisitos:

i.Longitud minima de 8 caracteres numeéricos o alfanuméricos.

ii. Perfodo de expiracién segin las politicas intemas de los participantes. Después
del periodo definido, el usuario no podré acceder al sistema a menos que
cambie su clave secreta.

iii. No puede ser igual 2 la clave secreta inmediatamente anterior.
iv.Debe ser personalizada por €l usuario.
v.Su transmision debe ser cifrada.

vi.El participante deberi establecer mecanismos de seguridad en donde después
de varios intentos invilidos en la identificacién o clave secreta, se debe
inhabilitar a quien estd intentando ingresar al sistema. La cantidad de
intentos invélidos aplicados debera estar apegado a las politicas internas de
seguridad del Participante.

El Participante deberd asegurar la proteccidn de las claves secretas, mediante el
cifrado de los archivos donde se almacenan dichas claves secretas. Ademas, el
Cliente Originador debera ascgurarse de no mostrar las claves secretas en la
pantalla de su PC, ni en algiin lugar de estacién de trabajo que no esté bajo Have.

4. Envioy Recepcion de mensajes de ACH

Esta seccién concierne a la proteccién en el envio y la recepcién de mensajes entre los
patticipantes y ¢l Administrador. Se recomienda que los Participantes tengan ptocesos
similares para los mensajes que reciben de sus clientes Originadores en los casos que
aplique.

a. Generales

i, La transmision de mensajes desde el Participante hacia el Administrador y la
recepeién de mensajes por los participantes se hard conectindose a la red de
ACH a través enlaces seguros encriptados utilizando MPLS, Firewalls, VPNs e
infraestructura de PKI.

i.  Debido a que todos los participantes y ¢l Administrador pertenecen a una misma
red privada con todas las medidas de seguridad, la transmisién y recepcién de
mensajes se hara a través de esa red.

ii. Solamente en casos de emergencia y que los enlaces secundarios privados de
contingencia no estén en funcionamiento se recurrird a utlizar métodos
diferentes de comunicacién tales como la red puiblica de internet a través de
clientes VPN. Sin embargo, tanto los participantes como el Administrador deben
de probar y asegurarse que estos métodos alternos funcionan. Los participantes
deberin de referirse al manual de recuperacidn de desastre y continuidad d§
negocios definido para tales efectos por el Administrador de la red ACH.
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b. Envio y recepcion de mensajes L

i Las medidas de seguridad existen solamente para asegurar la autenticidad de la
fuente de los mensajes transmitidos, y no para detectar errores en la transmisién
o en el contenido de los registros de transacciones ACH. Para lograr verificar la
integridad y detectar errores en los mensajes electrénicos enviados, la ACH

recomienda una aplicacién especifica y apropiada para tales efectos, lo que sera
notificado de forma oportuna por el Administrador a los participantes. Si el
participante no utilizara la aplicacién que UNIRED recomienda, el hardware y
software que utilicen deberan de ser certificados por el Administrador para tales

efectos.

. Cuando las transacciones sean originadas desde la interfaz web del Participante,
serd responsabilidad de éste, validar la autenticidad de los usuarios, limites de
transacciones, etc.

ii.  Los participantes deberin de regirse por el Manual de Usuatio emitido por el
Administrador de la red ACH, para el uso, manejo, envio y recepcién de
transacciones ACH.

5. Reportes de Seguridad

El Administrador de la red ACH, dado que controla la red ACH, debe tener reportes de
seguridad que indiquen infracciones de seguridad ocurridas, asi como una biticora de
todos los accesos, hora, duracién y cualquier otro evento.

Los participantes también deben de tener reportes que indiquen la actividad de acceso de
sus clientes Originadores hacia sus sistemas de Originacién.

El Participante Originador debe establecer claramente, a través de los medios que estimen
conveniente, las responsabilidades de los Originadores con relacién a las transacciones que

envian.
6. Respaldo/Restauracion y Contingencia

Todos los Participantes de la Red ACH, incluyendo al Administrador de la Red ACH,
deben tener procedimientos de Respaldo, Restauracién y Contingencia de Operaciones que

garanticen la continuidad de servicio.
Los medios magnéticos que se utilicen para el almacenamiento de los respaldos deben estar

en éreas seguras fuera de las instalaciones principales, resguardadas en la caja fuerte
adecuada para estos fines, asf como también podrin mantener un respaldo en el sitio

alterno.
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* Los ptocedimientos de contingencias deben cubrir como minimo situaciones tales como:
2. Fallas en los medios de enlaces, las lineas telefonicas o en los equipos de

"~ comunicacién.

Dafios en el computador en que se procesan las transacciones ACH.

Medios alternos para transmisién de mensajes. (Enlace Secundario).

d. Almacenamiento de los respaldos fuera y dentro de las instalaciones y que estén

bien identificados.
e. Personal capacitado para mantener ¢l normal funcionamiento de las operaciones

cuando, por alguna razén, alguien falte por enfermedad, vacaciones, desvinculacién
de puesto, etc.

0

El Administrador emitird un manual de Contingencia al cual los Participantes deberin de
apegarse y para el cual se hardn pruebas anuales que cotroboren su validez.

7. Prevencién de Virus Informiticos y otros tipos de amenazas.

Con la finalidad de prevenir la introduccién de virus a la Red de ACH, todo participante de
la Red debe:
a. Asegurarse que los mensajes que transmiten o reciben no contengan virus
informaticos, para la cual deben utilizar un programa de antivirus.
b. Mantener actualizado los programas de antivirus (los que deberin estar autorizados y
registrados por sus proveedores).

Apéndice 9.- Suspensién temporal del servicio ACH

1. El Participante deberd notificat al Administrador ACH con dos dias habiles de
anticipacién, sobre cualquier actualizacién programada de sus sistemas informaticos
que requietan la suspensién temporal del servicio ACH o la vigilancia del
comportamiento de la aplicacién. De la misma manera el Participante debera informar
al Administrador antes, durante y una vez finalizado su periodo de mantenimiento.

2. La notificacién por el Participante sobre sus requerimientos de mantenimiento al
Administrador ACH, deberin ser acompafiadas con una explicacién sobre la tarea a
realizar, el impacto del mantenimiento y ¢l tiempo propuesto para ejecutarlo.

3. Los mantenimientos programados deberin realizarse en periodos de tempo donde el
nivel transaccional sea bajo, para tener una afectacién menor del servicio. De requeritse
el soporte de UNIRED durante o después de la ventana de mantenimiento, el
Participante deberi indicarlo para evaluar en conjunto el mejor horario para realizatlo.

4. T] Administrador notificar al resto de los participantes de la red ACH, un dia hébil
antes de realizarse el mantenimiento.

5. En caso de que el perfodo de mantenimiento exceda la liquidacién programada para
una ventana de operacién, el Participante en proceso de mantenimiento serd liquidado
con los saldos aceptados hasta el momento de la suspension del servicio.

6. En caso de presentarse inconvenientes y que se exceda del tiempo definido para la
realizacién del mantenimiento, €l Administrador procederd de comin acuerdo con elif

Sl
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Participante 2 inhabilitarlo, hasta que éste le notifique 2 UNIRED que ha esta
su infraestructura.
7. Se autorizarin por parte del Administrador mantenimientos correctivos de emergencia
siempre que exista la posibilidad de una afectacién al sistema y después de haber
realizado una valoracién por parte del Administrador,

Apéndice 10.- Politica de Aceptacién de clientes.

El Administrador ACH con el objetivo de identificar, verificar, proteger y resguardar la red
ACH vy a sus participantes de cualquier tiesgo sistémico ha definido la politica de aceptacién de
cliente, dirigida a aquellos clientes que sean Participantes o que soliciten ser participantes
directos de UNIRED/ACH de Nicaragua S.A.

De acuerdo a la naturaleza de la industria del Administrador, asi como la de los Participantes, y
como resultado de la evaluacién del riesgo, conforme las regulaciones establecidas en materia
de prevencién de riesgos de LA/FT/FP, el Administrador deber4 realizar una debida diligencia
acorde con el perfil y naturaleza del potencial Participante y la complejidad de sus operaciones
y de conformidad con el Manual para la gestién de prevencién de los riesgos del lavado de
activos, el financiamiento al terrorismo y el financiamiento a la proliferacién de armas de
destruccién masiva (Manual PLD/FT/FP) de UNIRED, debidamente revisado por el BCN.

Asimismo, se abstendri de trabajar de forma directa con:

a. Sociedades mercantiles o compafiias con acciones al portador o convertibles al
portador.

b. Persona natural o juridica designada mediante Resoluciones aprobadas por el
Consejo de Seguridad de las Naciones Unidas contra el financiamiento al
terrorismo y la proliferacién de armas de destruccién masiva,

1. Pre-requisitos de aceptacién de cliente: El Administrador ACH, ha establecido los
siguientes requisitos basicos para la aceptacién de nuevos participantes a la red ACH:
* Persona juridica constituida bajo las leyes de la Republica de Nicaragua.
* Ser una entidad regulada por la SIBOIF o una entdad de Gobierno.
¢ Que posea o constituya cuenta en el BCN.
* Poseer un programa de PLA/FT/FP donde se evidencia el alcance de inspeccién,
efectividad del programa y resultado de las mismas.
¢ El solicitante debera formalizar el alcance, gito y naturaleza del negocio.

2. Criterios minimos tequeridos para un nuevo solicitante:
* Dos afios de operacién dentro de su industria a nivel nacional o en el extranjero.
* No6mina mayor a 20 empleados.
* Contar con Casa Matriz y puntos de atencién al cliente o agencias.

3. Elsolicitante deber4 presentar:
1. Lista detallada de socios y porcentaje de participacién de cada uno de los socios.
1. Lista de miembros de Junta Directiva.
iii. Lista de principales funcionarios.
iv. Actividad econémica.




xviil.
xix.
xX.
xxl.
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Afos de operacién.

Cobertura de operaciones.

Mercadeo y competencia.

Detalle de su organizacién.

Clientes.

Tipo de operaciones y esquema de funcionpamiento.
Detalle de cémo tiene concebido su esquema operativo siendo miembro de la
red ACH.

Mecanismo de monitoteo transaccional.

Limites que utilizan en sus operaciones.

Requisitos a sus clientes en el caso de origen de los fondos.

Cuando aplique ltimo informe de inspeccién realizada al solicitante por el
regulador.

. Fstados Financieros auditados.

Referencias cometciales.

Copia de nimero RUC.

Documentos legales.

Resultados de anditorias independientes.
Relaciones de corresponsalia si las hay.

4. Facultades nivel jerarquico: Solo la Junta Directiva tendrd la facultad de aprobar como
nuevo participante a un cliente coti votacidn unanime.

Apéndice 11.- Procesamiento y liquidacion del Administrador de la red

ACH.

Fl presente Apéndice da a conocer todo lo relacionado dentro del Procesamiento y liquidacién
del Administrador de la Red ACH y el BCN, considerando lo siguiente:

1. Fl monto maximo autorizado para procesar a través de la red ACH una instruccién de
débito o crédito, serd aprobado por un comité operativo o delegados asignados por los
participantes socios.

2. Tipo de cuentas asociadas a pagos multiples. Las transacciones de pagos multiples
podran contener en un mismo mensaje de pago, los siguientes tipos de cuenta:

a. Cuenta cotriente
b. Cuenta de ahorro
c. Préstamo

d. Tafjeta de Crédito
e. Tarjeta prepago

3. Ventanas de Operacién de la Red ACH. La Red ACH estara disponible para procesar
transacciones ACH todos los dias del afio, durante las 24 horas del dia.

AEl Administrador ACH definird sus ventanas de operacién para el envio de
rransacciones ACH. A cada ventana de operacién se le asociara un porcentaje del j
monto maximo autorizado para enviar transacciones y restricciones de envid deiy
transacciones por tpo de mensaje de pago individual y multiple en horariosé !
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en las transacciones ACH.

b. Horario Normal de Operacién (lunes a viernes dfas hébiles). La primera ventana que
estard disponible para procesamiento en un dia habil bancario, en el que los
participantes enviarin y recibirin transacciones ACH utilizando el 100% del monto
maximo establecido.

c.Prestacion del Servicio Fuera del Horatio de oficina para UNIRED. Las Entidades
Financieras Participantes podrin enviar y recibir transacciones ACH en un dia y
horario no habil para UNIRED, en el que los participantes enviaran y recibirin
transacciones ACH utlizando porcentajes menores al monto méximo establecido y
pudiendo utilizar para todos los efectos los saldos que mantengan disponibles en sus
cuentas corrientes ACH, para realizar la liquidacién en el BCN.

d. Horatio de Consulta de Saldo. El Horario de Consulta de Saldo se habilitara después
de finalizada y ejecutada la liquidacién por parte del BCN.
e.Horario liquidacion, Fondeo y Traslado de Fondos. El servicio web de liquidacién sera

ejecutado por el BCN. Este servicio web se ejecutard una vez el Administrador de
ACH haya comunicado los saldos de liquidacién al BCN en los Horarios establecidos

para las ventanas de liquidacién.

f.Obtencién de Saldos y Envié de Notificacién: El BCN aplicara fondeos o traslados, de
conformidad 2 los saldos obtenidos después de una liquidacién, y de acuerdo a los
saldos requeridos en las cuentas cortientes para la liquidacion de los participantes en
el BCN al inicio de una ventana de operaciones. 1 BCN notificard a UNIRED, a
través de correo electrénico, cuando un Participantes realice un traslado hacia sus
cuentas de liquidacion en el BCN; de manera que UNIRED pueda actualizar su saldo
virtual.

El BCN notificard a UNIRED, cuando finalice los procesos de liquidacién y de
Fondeo/Traslado, si el proceso fue exitoso o fallido.

. Transmisién de Transaccones ACH de los Originadores. El Participante Originador

establecera a sus clientes su periodo de recepcién de transacciones de ACH de acuerdo
con sus politicas internas de procesamiento. Sin embargo, el Participante Originador y el
Originador deben regirse segtin lo establecido en la ventana de operacién y liquidacién.

. Neteo Multlateral. El Administrador ACH utlizari el procedimiento de Neteo

Multilateral para realizar la liquidacién de obligaciones entre los partcipantes. El
Administrador entregara el mensaje de liquidacién al BCN de la forma siguiente:

¢ Resultados Finales: Como resultado del proceso de Neteo Multilateral de las
transacciones ACH ejecutadas por el Participante en las ventanas de Operacién, el
Administrador ACH remite a través del servicio web expuesto por el BCN, el
mensaje clectronico con los resultados finales obtenidos de la compensacién y
neteo multilateral con el cual el BCN ejecuta la liquidacién final, acreditando las
cuentas de aquellas Entidades Participantes con resultados netos acreedores. Fl
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BCN  pondri a disposicién de los participantes, iniciadas las ventanas de
operacién, la posicién de cada uno de los participantes.

6. Disponibilidad de fondos. Sujeto a su derecho de rechazar y revisar transacciones de
ACH de acuerdo a2 lo establecido en este Reglamento los participantes que hayan
recibido solicitudes ACH de acreditar las cuentas de sus clientes, deberén aplicar dichas
instrucciones a sus clientes en el instante que son recibidas, quedando de esta manera la
transaccién en firme.

7. Fondos Requeridos a las Entidades Participantes. Para participar en las sesiones diarias
de procesamiento de transacciones ACH, las Entidades Participantes deben de disponer
de un fondo en sus cuentas corrientes para liquidacién de operaciones ACH que
mantienen en el BCN. En el caso de las instituciones financieras, estos fondos forman
parte del encaje legal destinados a cubrir pagos ACH segin se establece en el
Reglamento de los Administradores de Sisterna de Pagos Electrénicos.

8. Procedimientos de Liquidacién, El Administrador y los participantes deben cumplir con
los procedimientos y mecanismos operativos necesarios para efectuar Ja liquidacion final
de transacciones diarias en las cuentas ACH que los participantes posean en el BCN y
sujetarse a los horarios establecidos por el mismo para la realizacién de estas
operaciones. El Banco Central designa una cuenta corriente de liquidacion la cual sirve
para que los patticipantes dispongan de un fondo inicial y que posteriormente estos
fondos seran requeridos para honrar a los participantes con saldos acreedores, todo con
base en la informacién que propotciona el Administrador de la ACH quien es el
responsable por los datos remitidos.

9. Débitos Automiticos. Los participantes deberin aceptar las operaciones detivadas del
proceso de compensacién y neteo multlateral que el Administrador de Ja Red ACH
comunique al BCN para la liquidacién de Operaciones. Los participantes también-
deberin aceptar las operaciones de débito automitico que el BCN ¢jecute sobre sus
cuentas de depdsito.

10. Mecanismos para cobertura de Riesgo de Liquidacion. Para efecto de evitar el no pago
de las obligaciones por parte de alguno de las Entidades Participantes de la red ACH, el
Administrador de Ja Red realizara los siguientes mecanismos de mitigacién de fiesgos:

a. Parametrizacién de saldos de apertura de ventana de Operacién. UNIRED pondri
a disposicién de los participantes una herramienta web, para la definicién de
montos de apertura por moneda para cada ventana de operacién. El monto
definido por el Participante seri el monto con que una ventana de operacién se
inicie. Los participantes podran realizar cambios de montos, los cuales deberan ser
aprobados por Jos participantes antes de haber finalizado la ventana de operacién,
para que puedan ser estipulados en la proxima ventana de operacién por el BCN en
el proceso de Fondeo y traslado durante la liquidacion.

b. Reserva de Fondos en Cuentas Corrientes para la Liquidacién de Operaciones
ACH. El Banco Central reservara los fondos en cada una de las cuentas cortientes
de liquidacion ACH que los participantes tiene en el BCN, para dar inicio a una
ventana de operacién. Dicha reserva serd aplicada de manera automatica .-.\
acuerdo con la informacién recibida del Administrador y podra ser utilizada parg
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efectuar el proceso de liquidacién que se realizard al final de cada ventana de
operacion.

¢. Comunicacién de los montos. Los montos a definir por cada Participante y por
cada moneda como saldos iniciales, seran proporcionados por el Administrador de
la red ACH por medio de un servicio web, el cual debera consumir el BCN para
reservacién.

d. Fondeo en caliente y criterios de comportamiento de la cuenta corrente para la
liquidacién de operaciones. Cuando un Participante necesite incrementar el monto
en sus cuentas de liquidacién durante una ventana de operacién en el sistema ACH,
¢l participante lo realizard por medio de una TEF de su cuenta de encaje a su
cuenta de liquidacion, aumentindose de esta manera el saldo en la cuenta corriente
de liquidacién y por ende el saldo virtual para ese participante. Se restringirin
durante una venta de operacién los traslados (débitos) de fondos por medio de las
TEF de las cuentas corrientes para la Liquidacion de operaciones ACH, hacia las
cuentas cotrientes de encaje.

e. Mecanismo de liquidacién de Transacciones ante un proceso contingente. En
situaciones  donde las transacciones no pudieron ser liquidadas por el
Administrador ACH, estas podran ser honradas entre los participantes mediante
mecanismo de contingencia como TEF.,

f. Mecanismos de Fondeo y traslado durante el proceso de liquidacion. El BCN
desarrollard mecanismo automatizado que fondeard o trasladard dinero de las
cuentas de encaje a las cuentas corrientes de Liquidacién de operaciones ACH.

i, Un “Fondeo” en la cuenta corriente para la liquidacién de operaciones ACH, se
aplicard si se observa un faltante respecto al saldo requerido por cada moneda,
para la siguiente ventana de operacién.

i.  Un “Traslado” de la cuenta corriente para la liquidacién de operaciones ACH a
la cuenta de encaje se dara, si el saldo del Participante, resulta mayor al monto
minimo requerido por cada moneda, para la siguiente ventana de operacién.

11. Proceso de comunicacién de los mensajes de Liquidacién. El Administrador remitira
una orden de liquidacién por cada moneda y por cada tramo de operaciones haciendo
uso del servicio web expuesto por el BCN,

La orden de liquidacién deberé contener la siguiente informacién:
1. Id: Campo numérico que en ACH identifica esta liquidacién.
. Description: Campo de texto que en ACH describe esta liquidacion.
iii.  SettlementDate: Fecha y hora registrado en ACH.
iv.  Moneda: Identificador de moneda segtin estindar ISO 4217.

v. Financiallnstitutionld: Identificador de cada Participante, propotcionado
por el BCN (Dos digitos) = Name: Nombre del Participante (Identifica el S

banco comercial).

vi. Debit: Informacién del monto del débito registrado en ACH.
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vii. Credit: Informacién del monto del crédito registrado en ACH.

viii, Total: Informacién de la posicion neta (Credit - Debit) registrado en ACH.

Apéndice 12.- Respuesta a Transacciones ACH.

1. La respuesta de Un Participante Recibidor a una transaccién originalmente enviada por
un Participante Originador puede contener alguna de las siguientes tres respuestas:

aRespuesta de Rechazo de una transaccion: esta respuesta puede set enviada por El
Participante Recibidor o a UNIRED y contiene la razén o el cédigo de rechazo
asociado a la transaccién orginalmente enviada.

b. Respuesta de una confirmacién de una transaccién: esta respuesta contiene el mensaje
de éxito o de correcta aplicacién de una transaccién originalmente enviada,

c.Respuesta de una transaccidn expirada: esta respuesta contiene un mensaje que indica
que la transaccién no pudo ser atendida por I3l Participante Recibidor, en ¢l tiempo
definido por el Administrador.

2. Respuesta de Rechazos de Transacciones ACH.

a. Derechos de Rechazar transacciones ACH. El Participante Recibidor y el
Administrador de la Red de ACH sélo pueden devolver aquellas transacciones de
ACH cuya razén de devolucién esté contendida en el catilogo de rechazos definidos
por el Administrador y en el sistemna para transacciones ACH.

b. Condiciones especiales para rechazar transacclones

i. Impedimento para aceptar transacciones. El Participante Recibidor puede
devolver una transaccién si sus politicas o reglamentos internos le prohiben
aceptar transacciones de un Originador o Participante Originador, cuando se
demuestre que de realizar la transaccién de este cliente por ACH se estatia
matedalizando un mesgo. Estas transacciones devueltas podran  ser
justificadas, a través de un documento escrito, a solicitud del Participante
Originador a mas tardar tres dias habiles después de haber presentado dicha
solicitud.

i, Nombte del Originador. Si las transacciones no estin identificadas con el
nombre del Originador, el Participante Recibidor puede devolver esta(s)
transaccién(es).

¢. Aceptacién de Transacciones de ACH Rechazadas por el Participante Recibidor. Un
Participante Originador debe aceptar una transaccién de ACH Rechazada que fue
transmitida por Un Participante Recibidor.

d. Objecién de un Rechazo de una Respuesta. Un Participante Originador no podra
objetar el Rechazo de Un Participante Recibidor. Cualquier objecién o accion

adicional que se refiera a estos registros de rechazo deberin de ser resueltos fuera de
la Red ACH.
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3. Respuesta de Confirmacién de Transacciones ACH. El Participante Recibidor debsta’
enviar un mensaje de confirmacién de todas aquellas transacciones de ACH recibidas ~

de un Participante Originador que pudo aplicar con éxito.

4. Respuesta de una Transaccién expirada. Es el mensaje de repuesta enviado por el
Participante Recibidoz, de una transferencia originada por un Participante Originador
que ha superado el tiempo de espera de 60 segundos para transacciones individuales y
de 1,200 segundos para transacciones multiples; y que no ha sido respondida por el
Participante Recibidor ni como una confirmacién, ni como un rechazo.

5. Requerimiento de las Respuestas. El Participante Recibidor debe enviar a la red ACH
(Administrador UNIRED y Participante Originador), las transacciones con respuestas de
confirmacién o rechazo de conformidad a lo siguiente:

a. Para transferencias individuales, la respuesta debe darse en menos de 60 segundos.
b. Para transferencias multiples la respuesta debe darse en menos de 1,200 segundos.

Los retrasos de los Participantes mis alld de los tempos limites prescritos o permitidos
por este Reglamento sélo seran justificados si el retraso fue causado por guerra,
condiciones de emergencia nacional, interrupcién de los sistemas ACH producto de
fallas de conectividad simultinea de los dos proveedores de comunicacién y en aquellos
casos en que se encuentre en peligro la vida de los empleados del Participante, previa
comprobacién de que se realizaron todos los esfuerzos necesarios para cumplir con los
tiempos limites establecidos. UNIRED determinara si se hizo todo lo posible para
cumplir con los tiempos y reportara estos retrasos conforme lo establecido en el presente
reglamento.

6. Reclamo del Recibidor por transacciones de ACH tipo débito. Fl Recibidor tendra
derecho a presentar ante el Participante Recibidor un reclamo de una transaccién de

ACH que fue aplicada a su cuenta sin autorizacién.
Para realizar este reclamo el Recibidor deberi:

a.Presentar el reclamo en un tiempo méximo de treinta dfas (30) habiles contados a partir

de la fecha en que se tramito la operacién.
b. Presentar reclamo ante el Participante Recibidor donde declara el Recibidor que no ha

firmado autotizacién alguna para que le afecten su cuenta.

El Participante Recibidor debera:

a.Recibir el Formato de Reclamo firmado por el Recibidor.

b. Verificar que el tiempo por el cual el Recibidor esta presentando el reclamo de la
transaccion de ACH que ha afectado su cuenta, no exceda de los treinta dias (30) dias
habiles.

c.Hacerle entrega de una copia del formato de reclamo al Participante Originador pata
que proceda a realizar el pago al Participante Recibidor por el monto de la transaccién
efectuada.

d. Acreditar la cuenta del Recibidor después de haber recibido la resolucién de la
transaccion, por el monto que fue afectada su cuenta.

e.Resolver el reclamo del Recibidor en un término no mayor a 30 dias habiles.
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© Si por el contraro, el Participante Originador posee toda la documentacién donde

sustenta que el Recibidor ha firmade una autorizacién para que le debiten su cuenta,

" deberan entonces encontrar una solucidn a su controversia.

Apéndice 13.- Tarifas a los Participantes.

1. Introduccion

Por cada registro de transaccién que origine una transferencia electronica de fondos en
cualquiera de las ventanas de operacion, independientemente de que dicho registro sea o
no devuelto por el Participante Recibidor, UNIRED cargara al Participante Originador
una tarifa que estd definida en este Apéndice.

2. Condiciones
Las tarifas en la Red ACH Nicaragua estin dadas por las siguientes condiciones:
Estan acorde a los precios de mercado de los productos afines.

a.
b. Las tarifas son fijadas por la Junta Directiva de ACH de Nicaragua.

o

Las tarifas son de caricter obligatorio para todas las Entidades Participantes.

=

Estas tarifas estan descritas en los contratos susctitos entre el Administrador ACH
con el Participante.

e. Las Tarifas para el Participante Socio serd un monto mensual variable expresado en
délares de los Estados Unidos de América. Este monto serd aplicable por los
servicios prestados en proporcidn a los gastos operativos que no estén cubiertos
por otros ingresos de ACH de Nicaragua S.A.

f. Las tarifas para el Participante No Socio sera un monto mensual en délares de los
Fstados Unidos de América por los servicios prestados por ACH de Nicaragua
S.A. Dicho monto podri variar de acuerdo a comunicacién previa del
Administrador al participante.

3. Otros Cargos

Las tatifas relativas a los costos adicionales en que se involucren los Participantes de
UNIRED producto de investigaciones, arbitrajes, transacciones infructuosas o cualquier

otro tipo, se regirdn segin el “Tarifario para Otros Cargos”, definido por el
Administrador.

Apéndice 14. Tipo de Identificaciones validas.

La identificacién del Originadot y Recibidor, debera regirse por lo descrito 2 continuacién:

Para clientes persona natural:
Lara CUENTEs PErsona NAfila.. -

1.

2.

Para"njcaxagﬁenses residentes en el pafs: Nimero de cédula de Identidad ciudadana i,
emitida por el Consejo Supremo Electoral (CSE). 7 A
Para nicaragiienses no residentes en el pafs: Nimero de cédula de Identddad o namerqy £5

de cédula de Residencia en el extranjero, y numero de pasaporte. e A
Y a2

oqo "I‘ i )
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3. Para extranjeros residentes en el pais: Nimero de cédula de Residencia permanente o
temporal emitida por la Direccién General de Migracién y Extranjerfa, del Ministerio
de Gobernacién.

4. Para extranjeros no residentes en el pais: Nimero de pasaporte con visa de ingreso
vigente y nimero de documento legal de identidad de su pais de origen con fotografia.

5. Para extranjeros no residentes en Nicaragua y provenientes de un pafs miembro del
CA-4 (El Salvador, Guatemala y Honduras): Nimero de cédula de Identidad C.A.

6. Para extranjeros miembros de representaciones u  organizaciones con rango
diplomatico: Numero de Carnet o ntimero de Documento oficial emitido por el
Ministerio de Relaciones Exteriores en Nicaragua y Pasaporte emitido por su
tespectivo pais (pagina principal y tiltima entrada al pafs).

Para clientes personas juridicas:
Numero de Registro Unico de Contribuyentes (RUC) emitido por la Direccién General de
Ingresos.

Apéndice 15.- Ventanas de Operacién y Liquidacién.

1. Las ventanas de operacién y liquidacién podtén variar a solicitud y necesidad de ACH
de Nicaragua y sus participantes.

2. El horario de operaciones de la red ACH comprende todos los dias del afio, durante las
veinticuatro horas del dia.

3. Cualquier cambio de horario y monto definido en estas ventanas de procesamiento
deberan ser aprobados por la Junta Directiva de UNIRED y comunicadas al BCN y a
los participantes, a través de los medios que estime conveniente.

4. Los montos limites asignados a las ventanas de operacién representan un 100% para la
ventana de operacién donde el limite es el maximo y un 3% donde el limite es menor.
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